EDITAL

1. PREAMBULO

PROCESSO ADMINISTRATIVO N° 076/2021.

PREGAO PRESENCIAL N° 022/2021.

BASE LEGAL: DECRETO MUNICIPAL N° 971/2006; DECRETO
FEDERAL N°. 3555/2000; LEI N.° 10.520/2002, COM SUAS ALTERAQ@ES;
E, SUBSIDIARIAMENTE, PELA LEI N.° 8.666/1993 E SUAS
ALTERACOES; LEI ESTADUAL N°. 9.433/2005; LC’S N°. 123/2006,
147/2014 E 155/2016.

MODALIDADE: PREGAO PRESENCIAL.

TIPO DE LICITACAO: MENOR PRECO GLOBAL.

REGIME DE EXECUCAO: INDIRETO.

RECEBIMENTO DOS DOCUMENTOS RELATIVOS A HABILITAC}AO

E PROPOSTAS - INIC10 DA ABERTURA DOS ENVELOPES.

DATA: 28/06/2021

HORA: 08h:30min (horario local).

LOCAL.: Plenario da Camara Municipal de Luis Eduardo Magalhaes, situado na

Rua Octogonal, n°. 684, Jardim Imperial, Luis Eduardo Magalhdes-BA.

A Camara Municipal de Luis Eduardo Magalhdes, através da Pregoeira e Equipe

de Apoio, designados pela Portaria n°. 098/2021, torna publico pelo presente Edital de
PREGAO PRESENCIAL, do tipo MENOR PRECO GLOBAL, regido pelo BASE
LEGAL: DECRETO MUNICIPAL N°. 971/2006; DECRETO FEDERAL N°. 3555/2000;
LEI N.° 10.520/2002, COM SUAS ALTERAQC)ES; E, SUBSIDIARIAMENTE, PELA
LEI N.° 8.666/1993 E SUAS ALTERACOES; LEI ESTADUAL N°. 9.433/2005; LC’S N°.
123/2006, 147/2014 E 155/2016, que serdo recebidos os envelopes contendo a proposta de

precos e a documentacdo de habilitacdo no Plenario da Camara Municipal de Luis Eduardo
Magalhdes, no enderego acima descrito, no dia 28 DE JUNHO DE 2021, as 08h:30min horas

(Horario Local), quando sera dado inicio a sessdo do pregao presencial para a Contratacao



de empresa especializada na prestagdo de servicos de assessoria e consultoria técnica
especializada para a mesa diretora em matéria de planejamento, controle e
gerenciamento de recursos, avaliagdo periddica da capacidade de investimento,
observando os principios da economicidade e razoabilidade, visando melhor
embasamento para a tomada de decisdes pertinentes as necessidades desta Camara
Municipal de Luis Eduardo Magalhaes/BA, tudo conforme regras especificas deste edital

e dos anexos que 0 acompanham, documentos estes e demais informag@es disponiveis junto a
Pregoeira, na sede da Camara Municipal, situada a Rua Octogonal, n°. 684, Jardim Imperial,
Luis Eduardo Magalhdes/BA, de segunda a sexta-feira das 08h as 12h, em dias Uteis ou através
do e-mail: licitacao@cmlem.ba.gov.br ou
https://portaldatransparencia.cmlem.ba.gov.br/licitacoes/.

2. OBJETO.

2.1. A presente licitagdo tem por objeto a Contratacdo de empresa especializada no
fornecimento de acesso a internet através de link de dados com IP dedicado com
velocidade minima garantida de 100 (cem) Mbps (megabits por segundo) fornecida
via fibra 6ptica FIM a FIM, com redundancia na infraestrutura (com dois caminhos
distintos entre provedor e o local de instalagdo) incorporando a rede da Camara
Municipal de Luis Eduardo Magalhdes/BA a uma rede de dados através de links de
tibra optica até a central da empresa responséavel pelo provimento da internet. Além
de servico de acesso a Internet com ANTI-DDOS em banda dedicada e simétrica,
roteador e geréncia proativa dos circuitos, para Camara Municipal de Luis Eduardo
Magalhaes, conforme especificagdes constantes no Termo de Referéncia Anexo I, o qual faz
parte integrante deste Edital, independentemente de sua transcricéo.

2.2. As propostas deverdo obedecer as especificagfes deste instrumento convocatorio e anexos,
que dele fazem parte integrante.

2.3. Os envelopes contendo a proposta e os documentos de habilitacdo serdo recebidos no
endereco mencionado neste edital, na sessdo publica de processamento do Pregdo, ap6s o

credenciamento dos interessados que se apresentarem para participar do certame.



2.4. A sessdo de processamento do pregao seréa realizada no Plenario da Camara Municipal de
Luis Eduardo Magalhdes/BA, no endereco, data e horario, acima mencionados e serd conduzida
pela Pregoeira com o auxilio da Equipe de Apoio, designados nos autos do processo em
epigrafe.

2.5. O Fornecimento e a prestacao de servico serdo imediatos, apds o recebimento da ordem de
fornecimento/servico emitida pela Diretoria Administrativa.

2.6. A contratacdo com o licitante vencedor obedecera as condi¢des constantes da Minuta do
Contrato, no Anexo I11 deste Edital.

3. CONDICOES DE PARTICIPACAO NA LICITACAO E DA APRESENTACAO DOS
DOCUMENTOS.

3.1 Poderdo participar da presente licitacdo as pessoas juridicas do ramo pertinente ao objeto
desta licitacdo e que atenderem todas as exigéncias constantes deste edital.

3.1.1. Credenciamento junto a Pregoeira;

3.1.2. Proposta comercial, nos termos deste edital;

3.1.3. Documentacéo de habilitagcdo, nos termos deste edital;

3.2. N&o poderdo participar desta licitagdo:

3.2.1. Declaradas inidéneas para licitar junto a qualquer 6rgao da Administracdo direta ou
indireta federal, estadual ou municipal, enquanto perdurarem os motivos da punicéo ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade ou que
estejam sob processo de faléncia ou concordata, concurso de credores, dissolugéo, liquidacéo
judicial ou extrajudicial (declaracao do 6rgao competente);

3.2.2. Declaradas suspensas para contratar junto a qualquer 6rgdo da Administracéo;

3.2.3. Cujo objeto social ndo seja pertinente e compativel com o objeto desta licitacéo;

3.2.4. Em consorcio, qualquer que seja sua forma de constituicéo;

3.2.5. Empresas que possuam participacdo direta ou indireta de socios, diretores ou
responsaveis técnicos que tenham vinculo empregaticio com a Casa de Leis ou que tenham
participacdo na elaboracdo do Projeto Béasico do objeto licitado, na forma do Art. 9° da Lei
Federal n° 8.666/93.



3.2.6. Conjunta de empresas controladoras, controladas, coligadas ou subsidiarias integrais
entre si, ou que, independentemente, credenciem um mesmo representante;

3.2.7. Pessoas fisicas;

3.2.8. Empresas estrangeiras que ndo funcionem no Pais;

3.3. DA APRESENTACAO DA DOCUMENTACAO.

3.3.1. As interessadas, no dia, hora e local fixados no predmbulo deste Edital, para a realizacao
dessa licitagdo, deverdo entregar a documentacdo para credenciamento e 0S respectivos
envelopes contendo a Proposta de Precos (Envelope n° 1) e os Documentos de Habilitacdo
(Envelope n° 2), devidamente fechados e indevassaveis.

3.3.1.1. A colocacdo de elementos de um envelope em outro acarretard a desclassificacdo ou
inabilitagéo da proponente.

3.3.1.2. Os envelopes deverdo estar fechados e indevassaveis, com a seguinte inscri¢do:

Camara Municipal de Luis Eduardo Magalhaes
Pregéo Presencial n°. 022/2021.

Razdo Social e CNPJ do Licitante

Envelope n° 1 — Proposta de Pregos

Envelope n° 2 — Documentacdo de Habilitacao

3.3.1.3. A participacdo na licitagdo implica aceitagdo integral e irretratavel dos termos deste
PREGAO, seus ANEXOS, bem como a observancia dos regulamentos, normas e das
disposicdes legais pertinentes.

3.4. A observancia das vedacgdes dos itens anteriores é de inteira responsabilidade do licitante
que, pelo descumprimento, se sujeita as penalidades cabiveis. Consorcio de empresas, qualquer
que seja a sua forma de constituicdo, sendo vedada também a participacdo de firma cujo
dirigente majoritario seja acionista de outra empresa do mesmo ramo, também concorrente
nesta licitaco;

3.5. Somente PESSOAS JURIDICAS serdo admitidas a participar desta licitagdo, observadas
as seguintes exigéncias legais: HABILITACAO JURIDICA, REGULARIDADE FISCAL,
TRABALHISTA, QUALIFICAGCAO TECNICA E QUALIFICACAO ECONOMICA
FINANCEIRA em obediéncia ao que estabelecem os artigos 27, 28, 20, 30 e 31 da Lei n°.




8.666/1993.

4. PROCEDIMENTO LICITATORIO (PREGAO PRESENCIAL).

4.1. Observar-se-do as disposi¢oes do Decreto Municipal n°. 971/2006, da Lei Federal n°.
10.520/2002, subsidiariamente a Lei Federal n°. 8666/93, com as alteracfes, Lei Estadual n°.
9.433/2005, tudo combinado com o Art. 37, XXI da Constituigdo Federal.

5. CREDENCIAMENTO.

5.1. Para o credenciamento deveréo ser apresentados os seguintes documentos:

5.1.1. Caso, aempresa licitante envie representante que néo seja socio, proprietario ou dirigente,
0 credenciamento far-se-a4 através de instrumento publico de procuracdo ou instrumento
particular, além da copia simples acompanhada do original, do respectivo Estatuto ou Contrato
Social, com suas alteracdes, devidamente registrado no 6rgdo competente, cujo objeto
coincida com o objeto deste edital;

5.1.2. Tratando-se de representante legal, o estatuto social, contrato social ou outro instrumento
de registro comercial, registrado na Junta Comercial, devidamente autenticado, no qual estejam
expressos seus poderes para exercer direitos e assumir obrigagdes em decorréncia de tal
investidura;

5.1.3. Tratando-se de procurador, o instrumento de procuracdo publico ou particular, devera
constar poderes especificos para formular lances, negociar preco, interpor recursos e desistir de
sua interposicdo e praticar todos os demais atos pertinentes ao certame, acompanhado do
correspondente documento, dentre os indicados no 5.1.2, que comprove 0s poderes do
mandante para a outorga;

5.1.4. Para o credenciamento a licitante devera apresentar a Declaracdo de cumprimento das
condigdes de habilitacdo conforme Anexo V.

5.2. Concluida a fase de credenciamento, os licitantes deverdo entregar a Pregoeira 0s envelopes
das “Propostas de Precos” e dos “Documentos de Habilitagdo”, ndo sendo mais aceitas novas
propostas.

5.3. A documentagdo de credenciamento e a declaracdo mencionada no subitem anterior
deverdo ser entregues separadamente dos envelopes de “DOCUMENTACAO” e de
“PROPOSTA”.



5.4. A entrega da carta de credenciamento do representante credenciado, o habilitara a
responder pela licitante. O representante ndo credenciado, ndo poderd manifestar-se durante as
sessdes publicas desta licitacdo.

5.5. Sera admitido apenas 01 (um) representante para cada licitante credenciada. Nenhuma
pessoa fisica, ainda que credenciada por procuracdo legal, podera representar mais de
uma empresa licitante.

5.6. A documentagdo de credenciamento devera ser apresentada em original ou em copia
autenticada, em cartério ou por servidor publico e, ser entregue fora dos envelopes de
"Documentacao de Habilitagdo" e “Proposta de Pregos”.

5.7. Iniciada a sessdo publica do pregédo, ndo cabe desisténcia de proposta.

5.8. Uma vez aberta a sessdo, ndo seréa permitida a participacdo de licitantes retardatarios, salvo
se 0s presentes concordarem, expressamente e em unanimidade, devendo essa circunstancia ser
consignada na Ata da Sessdo, deste modo, recomenda-se a presenca das participantes no local
designado para realizacdo da sessdo, 10 (dez) minutos antes do horario previsto para sua
abertura.

5.9. A microempresa e empresa de pequeno porte que quiser usufruir dos beneficios concedidos
pela Lei Complementar n°. 123/06 e a Lei 147/2014, devera apresentar a comprovacao de tal
enguadramento, mediante a apresentacao de um dos seguintes documentos:

5.9.1. Certidao emitida pela Junta Comercial ou Cart6rio competente;

5.9.2. Certificando a situacdo da empresa de enquadramento ou reenquadramento de ME e EPP,
5.9.3. Declaracdo de Enquadramento em Microempresa ou Empresa de Pequeno Porte, quando
for o caso, conforme modelo do Anexo VI, assinada pelo sécio proprietario e/ou diretor da
empresa e pelo Contador responsével indicando seu CRC. Declaragdo constante do deste Edital.
5.10. Certidao Simplificada da Junta Comercial, ndo podendo ultrapassar o prazo superior a 30
(trinta) dias de sua emissdo.

6. DA FORMA DE APRESENTACAO DOS ENVELOPES - PROPOSTA DE PRECOS
- ENVELOPE “1”

6.1. O Envelope 01 - PROPOSTA DE PRECOS - deverd conter de forma ordenada os

documentos estipulados no item 6, consignando-se na sua parte externa as indicagdes abaixo, e



deverd estar fechado e rubricado em seu fecho: Envelope.

Envelope 1 — Proposta de Precos

Céamara Municipal de Luis Eduardo Magalhéaes — BA
Modalidade: Pregéo Presencial N° 022/2021
Proponente:

CNPJ:

6.2. A Proposta de Precos e os documentos que a instruirem quando for o caso, seré apresentada
conforme modelo do Anexo IV, obedecendo aos seguintes requisitos:

6.2.1. Impressa em papel timbrado da empresa licitante (exceto documentos emitidos por
terceiros que sejam a ela anexados, quando couber), rubricada em todas as suas paginas e
assinada na Ultima, sob carimbo, pelo responsavel legal, sem emendas, rasuras, borrdes,
acréscimos ou entrelinhas, redigida em lingua portuguesa, salvo expressdes técnicas de uso
corrente em outra lingua e precos expressos em moeda corrente nacional;

6.2.2. A proposta dever estar identificada com a razdo social, endere¢co, nimero da inscrigao
no CNPJ do estabelecimento que apresentou a proposta e que necessariamente emitira a Nota
Fiscal, informac6es bancarias para fins de pagamento, dados do responsavel para assinatura do
contrato e incluira:

a) Valor Unitario e Total para Cada Item do Lote, expresso em algarismo com duas casas
decimais;

b) Valor Total de Cada Lote e Valor Total da Proposta, expressos em algarismo com duas
casas decimais e também por extenso, sendo certo que, em caso de divergéncia entre os valores
unitarios e globais serdo considerados 0s primeiros, bem como, entre 0s expressos em
algarismos numeéricos e escritos divergentes, vigorara o valor por extenso;

¢) Marca e EspecificacBes Detalhadas do Objeto Ofertado, consoante exigéncias do edital;
d) Prazo de validade da proposta de no minimo 60 (sessenta) dias, a contar da data da sessao
de abertura da licitacdo. Se na proposta ndo constar prazo de validade, subentende-se 60
(sessenta) dias;

6.3. No caso de serem assinadas por mandatério, serd necessaria a juntada da procuragdo




outorgada, e Lcom especificacdo dessa finalidade;

6.4. Os valores ofertados devem ser compativeis com os pre¢os praticados no mercado sob pena
de desclassificacdo da proposta.

6.5. O preco ofertado permanecera fixo e irreajustavel.

6.6. Declaragdo de que na sua proposta, os valores apresentados englobam todos os custos
operacionais da atividade, incluindo frete, seguros, tributos incidentes, bem como quaisquer
outras despesas, diretas e indiretas, inclusive, porventura, com servicos de terceiros, incidentes
e necessarios ao cumprimento integral do objeto deste Edital e seus Anexos, sem que caiba ao
proponente direito de reivindicar custos adicionais.

6.6.1. Caso, eventualmente a empresa ndo apresente a declaracdo citada no 6.6. podera
comprometer-se atraves de declaracdo formalizada de proprio punho, no ato da sesséo;

6.7. Quando o valor da proposta tiver sido alterado por conta de lance (s) oferecido (s), 0
licitante adjudicatario devera apresentar, no prazo que lhe for notificado na ata da reunido do
Pregdo, nova proposta/planilha de precos, na forma do Anexo IV deste Edital, constando os
valores do fechamento da operacdo de acordo com o valor da adjudicagdo, a qual substituira a
proposta primitiva e fara parte integrante da Ata e/ou equivalente;

6.9. A Empresa podera ser desclassificada no Lote pelo item que estiver com preco inexequivel
e/ou superfaturado, mediante julgamento das propostas, realizando o comparativo da média
cotado;

7. DA FORMA DE APRESENTACAO DOS ENVELOPES - HABILITACAO -
ENVELOPE “2”

7.1. O Envelope 02 - DOCUMENTACAO DE HABILITACAO - devera conter de forma
ordenada os documentos estipulados no item 7, consignando-se na sua parte externa as

indicagBes abaixo, e devera estar fechado e rubricado em seu fecho:

Envelope 2 — Habilitagdo Juridica
Camara Municipal de Luis Eduardo Magalhaes — BA
Modalidade: Pregdo Presencial N°. 022/2021

Proponente:




CNPJ:

7.1.1. Para participar da presente licitacdo, os interessados deverdo apresentar a
documentacdo, original e mediante fotocOpia simples, ao que se refere a Habilitacdo
Juridica, a Regularidade Fiscal e Trabalhista, a Qualificacdo Técnica e a Qualificacao
Econdmica Financeira, em conformidade com o disposto neste Edital.

7.1.2. Os documentos exigidos para habilitacdo poderdo ser apresentados em original e em
copia simples, neste caso, mediante a apresentacdo dos originais, para conferéncia e
autenticacdo por servidor publico. Somente sera realizada a autenticacdo de documentos por
servidor mediante a apresentacdo dos originais. Serdo aceitas copias simples sem a
apresentacdo do documento original, desde que autenticadas em cartorio.

7.1.3. As copias dos documentos emitidos através da Internet ndo necessitardo estar
autenticadas, tendo em vista que a validade de tais documentos estd condicionada a verificagdo
da autenticidade nos respectivos sites, ficando os licitantes advertidos que, no caso de
apresentacdo de documentos falsificados, a Administracdo levard a situacdo ao conhecimento
do Ministério Pablico, para que este 6rgao tome as providéncias cabiveis.

7.1.4. Os documentos apresentados que ndo constarem o prazo de validade, 0s mesmos nédo
poderdo ultrapassar o prazo superior a 90 (noventa) dias de sua emiss&o.

7.2. A Habilitacao Juridica serd comprovada mediante a apresentacao de:

7.2.1. Registro comercial, no caso de empresa individual;

7.2.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, €, no caso de sociedade por agdes, acompanhado de
documentos de eleigcéo de seus administradores;

7.2.3. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio.

7.2.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo
6rgdo competente, quando a atividade assim o exigir;

7.2.5. Documentacdo (ldentidade e CPF) dos sdcios ou proprietario.

7.2.6. Declaragdo que ndo emprega menor, Anexo VII.




7.3. Fiscal e Trabalhista comprovar-se a mediante a apresentacdo dos seguintes documentos:
7.3.1. Comprovante de inscricdo no Cadastro Nacional de Pessoa Juridica do Ministério da
Fazenda - CNPJ;

7.3.2. Comprovante de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, se
houver, relativo ao domicilio ou sede da licitante, pertinente a seu ramo de atividade e
compativel com o objeto contratual;

7.3.3. Certiddo de regularidade para com as Fazendas da Unido, Estadual e Municipal do
domicilio ou sede da licitante, ou outra equivalente na forma da lei, com validade em vigor;
7.3.4. Certiddo de regularidade perante o Fundo de Garantia por Tempo de Servico — FGTS,
emitida pela Caixa Econdmica Federal, com validade em vigor;

7.3.5. Certiddo Negativa de Débitos Trabalhistas — CNDT, que comprove inexisténcia de
débitos inadimplidos perante a Justica do Trabalho, emitida pelo Banco Nacional de Devedores
Trabalhistas — BNDT em www.tst.jus.br, com validade em vigor;

7.3.6. Certiddo Negativa no Cadastro Nacional de Condenacdes Civeis por ato de Improbidade
Administrativa (Acorddo n° 1793/2011 — TCU — Plenério), emitida através do Portal do

Conselho Nacional de Justica em www.cnj.jus.br; e

7.3.7. N&o teréa direito aos privilégios estabelecidos nos artigos 42 a 45 da Lei Complementar
Federal n°® 123/2006 e Lei Complementar n°® 147/2014 e Lei Complementar n°. 155/2016, a
Microempresa ou Empresa de Pequeno Porte que ndo declarar essa condigdo no ato de
credenciamento.

7.3.8. As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado
e favorecido previsto na Lei Complementar n® 123/06, Lei Complementar n® 147/14 e Lei
Complementar n°. 155/2016, deverdo apresentar toda a documentacgdo exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao.

7.3.8.1. Havendo alguma restricdo na comprovacdo de regularidade fiscal, a microempresa ou
empresa de pequeno tem assegurado o prazo de 05 (cinco) dias Uteis, prorrogaveis por igual
periodo, a critério da Camara Municipal de Luis Eduardo Magalhdes cujo termo inicial
corresponderd ao momento em que o proponente for declarado vencedor do certame, para a

regularizagdo da documentacdo, pagamento ou parcelamento do débito, emissdo de eventuais


http://www.tst.jus.br/
http://www.cnj.jus.br/

certiddes negativas ou positivas com efeito de negativas. Sendo certo que a ndo-regularizacdo
da documentacdo, no prazo previsto, implicara decadéncia do direito a contratacdo, sendo
facultado a Administracdo convocar os licitantes remanescentes, na ordem de classificacéo,
para a assinatura do Contrato, ou revogar a licitagéo.

7.4. A Qualificacdo Técnica serd comprovada mediante a apresentacdo dos seguintes
documentos:

7.4.1. Apresentacdo de, no minimo, 01 (um) Atestado de Capacidade Técnica, fornecido por
pessoa juridica de direito publico ou privado, a fim de comprovar que a licitante forneceu de
forma satisfatoria itens compativeis com o objeto desta licitacéo.

7.4.2. O(s) Atestado(s) e/ou Certiddo (Ges) apresentada(s) podera (ao) ser diligenciado(s) de
acordo com o paragrafo 3° do art. 43, da Lei 8.666/93 e suas alteracGes posteriores.

7.5. A Qualificacdo Econémico-Financeira sera comprovada mediante a apresentacdo dos
seguintes documentos:

7.5.1. Balango patrimonial e demonstracdes contabeis do ultimo exercicio social, ja exigivel
devidamente registrada na JUNTA COMERCIAL, vedada a sua substituicdo por balancetes ou
balancos provisorios e apresentados na forma da Lei e que comprovem a boa situacdo da
empresa, conforme o prescrito no Art. 31, inciso | da Lei 8.666/93.

7.5.1.1. Com o advento do SPED (Sistema Publico de Escrituracdo Digital) e da ECD
(Escrituracdo Contabil Digital), nos termos da Instrucdo Normativa da Receita Federal n°
787/07, as empresas enquadradas no regime de “Lucro Real”, ndo mais registram o Livro
Diario na Junta Comercial, como faziam anteriormente. Atualmente, as empresas enviam
eletronicamente sua escrituracdo contabil a Receita Federal (por meio do SPED e ECD) e esta
(Receita Federal) fica responsavel pelo envio a Junta Comercial.

7.5.2. O Balanco Patrimonial e as Demonstracbes Contabeis deverdo estar assinados por
Contador ou por outro profissional equivalente, devidamente registrado no Conselho Regional
de Contabilidade.

7.5.2.1. Todas as empresas que se enquadrarem nas Instrucdes Normativas RFB n°. 787 e
DNRC n°. 107 ndo poderdo apresentar o balanco patrimonial registrado na Junta Comercial e

devidamente assinados pelo administrador da empresa e profissional habilitado junto ao



Conselho Regional de Contabilidade — CRC; a obrigacdo € a escrituracdo digital. O balan¢o
patrimonial, Escrituragdo Contabil Digital (ECD), através do SPED — Servigo Publico de
Escrituracdo Digital possui todas as informagdes previstas nas Instrugdes Normativas, como
dados do Administrador da empresa e Contabilista, termos de abertura e de encerramento; todas
estas informac0es de forma eletronica.

7.5.3. Em se tratando de microempresas e empresas de pequeno porte, optantes do SIMPLES,
cabera ao licitante demonstrar a sua situacdo financeira conforme Resolugdo CFC N.° 1.418

aprovou a ITG 1000 — Modelo Contabil para Microempresa e Empresa de Pequeno

Porte que em seu item 26 estabeleceu que: 26. A entidade deve elaborar o Balanco

Patrimonial, a Demonstracédo do Resultado e as Notas Explicativas ao final de cada exercicio

social. Quando houver necessidade, a entidade deve elabora-los em periodos intermediarios.

(Grifei e negritei);

7.5.4. Os licitantes deverdo apresentar, com base nas informac6es disponibilizadas no balango
patrimonial, os indices que medem a situacdo financeira da empresa (Liquidez Geral, Liquidez
Corrente e Grau de Endividamento), apurados por meios das seguintes formulas:

a) INDICE DE LIQUIDEZ GERAL (ILG)

ILG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Exigivel a Longo Prazo
b) INDICE DE LIQUIDEZ CORRENTE (ILC)
ILC = Ativo Circulante

Passivo Circulante
c) GRAU DE ENDIVIDAMENTO GERAL (GEG)
GEG =_Passivo Circulante + Exigivel a Longo Prazo.
Ativo Total

OBS:: Os valores minimos para tais indicadores deverdo ser:

> Compras e Servicos:

e |ILG maior ou igual a 1;
e [LC maiorouigual a 1;

e GEG menor ou igual a 0,5.



OBS2: Obterdo classificacdo econdmico-financeira relativa ao Balanco Patrimonial, as
empresas que apresentarem pelo menos dois dos trés indicadores iguais ou superiores aos
limites estabelecidos.

7.5.5. Certiddo Negativa de Faléncia ou Concordata expedida pelo distribuidor da Sede da
Pessoa Juridica, com data de expedicdo de no maximo 30 (trinta) dias da data da sessdo da
abertura dos envelopes contendo toda a documentacgéo de habilitacao.

8. ORDEM DOS TRABALHOS.

8.1. Apds o encerramento do credenciamento e identificacdo dos representantes das empresas
proponentes, a Pregoeira declarara aberta a sessdo do Pregao, oportunidade em que ndo mais
aceitara novos proponentes, dando inicio ao recebimento dos envelopes contendo as Propostas
de Precos e os Documentos de Habilitagdo, somente dos participantes devidamente
credenciados.

9. ABERTURA DOS ENVELOPES.

9.1. No horéario e local, indicados no preambulo deste Edital, sera aberta a sessédo de
processamento do Pregdo, iniciando-se com o credenciamento dos interessados em participar
do certame.

9.2. O certame sera conduzido pela Pregoeira, que tera, em especial, as seguintes atribuicdes:
9.2.1. Coordenar os trabalhos da equipe de apoio;

9.2.2. Responder as questdes formuladas pelos fornecedores, relativas ao certame;

9.2.3. A Pregoeira fard, primeiramente, a abertura do envelope “1” (Proposta de Precos),
conferindo as propostas nele contidas, bem como a autenticidade das empresas, exibindo-os a
todos os presentes;

9.2.4. Analisar a aceitabilidade das propostas;

9.2.5. Desclassificar propostas indicando 0s motivos;

9.2.6. Conduzir os procedimentos relativos aos lances e a escolha da melhor proposta;

9.2.7. Verificar a habilitacdo do proponente classificado em primeiro lugar. A Pregoeira julgara
as propostas e declarard o vencedor, restituindo, fechados, aos respectivos prepostos, oS
envelopes “2” (Documentagao), daqueles considerados desclassificados.

9.2.8. Declarar o vencedor;



9.2.9. Receber, examinar e submeter os recursos a autoridade competente para julgamento;
9.2.10. Elaborar a ata da sessé&o;

9.2.11. Encaminhar o processo a autoridade superior para homologar e autorizar a contratagao.
9.2.12. Convocar o vencedor para assinar Contrato ou retirar o instrumento equivalente no prazo
estabelecido;

9.2.13. A Pregoeira poderé realizar diligéncia em qualquer etapa do certame;

9.3. Uma vez proclamada a classificacdo, ndo poderdo os licitantes retirar as propostas
apresentadas, ficando esclarecido que a desisténcia posterior acarretara nas sangdes previstas
no Capitulo 1V, da Lei 8.666/93, com as alteracdes da Lei 8.883/94.

9.4. A Pregoeira franqueara a palavra aos licitantes para que registrem em ata 0s protestos ou
impugnagdes que entenderem cabiveis, podendo os mesmos ser apreciados e decididos de
imediato, salvo quando envolverem aspectos que exijam analise mais apurada.

9.5. Ndo havendo registro de protestos ou impugnacdes, €, se 0s houver, forem decididos de
imediato, a Pregoeira e Equipe de Apoio, prosseguira no andamento dos trabalhos, com a
abertura dos envelopes “2” (Documentagdo), dos licitantes classificados, desde que haja
declaracdo expressa, de todos os participantes, de rendncia a recurso.

9.6. Em nenhuma hipdtese serdo recebidas propostas de licitantes retardatarios.

9.7. O prazo de validade da Proposta de Precos € de 60 (sessenta) dias, a contar da data da
entrega da proposta, ficando os licitantes, apds essa data, liberados dos compromissos
assumidos.

10. LANCES VERBAIS.

10.1. A andlise das propostas serd feita pela Pregoeira, subsidiada tecnicamente pela
Procuradoria Juridica, e visara ao atendimento das condi¢des estabelecidas neste Edital e seus
anexos, sendo desclassificadas as propostas:

a) que ndo atenderem as especificacBes e exigéncias do presente Edital e seus Anexos ou da
Legislacdo aplicavel;

b) omissas ou vagas, bem como as que apresentarem irregularidades ou defeitos capazes de
dificultar o julgamento;

c) que impuserem condigdes ou contiverem ressalvas em relacdo as condigfes estabelecidas



neste Edital;

10.2. No que se refere aos precgos, as propostas serdo verificadas quanto a exatiddo das
operacOes aritméticas que conduziram ao valor total estimado, procedendo-se as corre¢des no
caso de eventuais erros, tomando-se como corretos 0s precos unitarios. As correcdes efetuadas
serdo consideradas para apuracdo do valor da proposta;

10.3. Seréo desconsideradas ofertas ou vantagens baseadas nas propostas das demais licitantes.
10.4. O critério de julgamento das propostas ocorrera de acordo com as previsoes deste Edital
e a sua classificacdo sera pelo critério de menor preco por Lote, observados o atendimento das
especificacOes técnicas e parametros minimos de qualidade definidos.

10.5. O conteudo das propostas do subitem anterior serd analisado, desclassificando aquelas
cujo objeto ndo atenda as especificacdes, prazos e condicGes fixados no edital,

10.6. N&o havendo, no minimo, 03 (trés) propostas validas nos termos do subitem 10.5, serdo
selecionadas até trés melhores propostas e 0s seus autores convidados a participar dos lances
verbais, quaisquer que sejam 0s pregos por item oferecidos nas propostas escritas;

10.7. Em caso de empate das melhores propostas, todos 0s proponentes com 0 mesmo precgo
serdo convidados a participar dos lances verbais;

10.8. A Pregoeira convidara individualmente as licitantes classificadas, de forma sequencial, a
formular lances verbais, a partir do autor da proposta de maior preco e 0s demais em ordem
decrescente de valor.

10.9. Seréa vedado, portanto, a oferta de lance com vista ao empate.

10.9.1. Caso ocorra a apresentacdo de duas ou mais propostas originais de precos iguais,
observadas as especificacGes técnicas e parametros minimos de desempenho e qualidade
definidos no Edital, as classificadas se recusarem a dar lances e consequentemente persistindo
a igualdade de precos sera adotado de desempate por sorteio na forma do artigo 45, paragrafo
2°, da Lei 8.666/93 e alteracGes posteriores, na propria sessao.

10.10. Os lances deverdo ficar adstritos a reducdo dos precos, ndo se admitindo ofertas
destinadas a alterar outros elementos da proposta escrita;

10.11. Quando convidado a ofertar seu lance, o representante da licitante poderd requerer

tempo, para analisar seus custos ou para consultar terceiros, podendo, para tanto, valer-se de



telefone celular e outros;

10.12. A auséncia de representante credenciado ou a desisténcia em apresentar lance verbal,
quando convocado pela Pregoeira, implicara a exclusdo da licitante da etapa de lances verbais
e na manutencdo do preco apresentado por ele, para efeito de ordenacgédo das propostas;

10.13. O encerramento da fase competitiva dar-se-4 quando, indagados pela Pregoeira, as
licitantes manifestarem seu desinteresse em apresentar novos lances;

10.14. Caso ndo se realizem lances verbais, sera verificada a conformidade entre a proposta
escrita de menor preco e o valor estimado para a contratacao;

10.15. Ocorrendo a hipdtese acima e havendo empate na proposta escrita, a classificagdo serd
efetuada por sorteio, na mesma sesséo;

10.16. Declarada encerrada a fase de lances, serdo classificadas as ofertas na ordem decrescente
de valor, a Pregoeira verificara a conformidade entre a proposta de menor preco e o valor
estimado para a contratagdo, hipotese em que 0 negociara diretamente com o0 proponente para
que seja obtido melhor prego.

10.17. N&o podera haver desisténcia dos lances ofertados;

10.18. Para contratacdo, o licitante vencedor deverd encaminhar, no prazo de até 02 (dois) dias
Gteis apos o encerramento da sessdo, nova planilha de precos com os valores readequados ao
que foi ofertado na etapa dos lances verbais.

11. DAS IMPUGNACOES.

11.1. Todo cidad&o € parte legitima para impugnar o presente Edital por irregularidade, o que
deverd ser feito, exclusivamente, mediante solicitacdo por escrito, em carta ou oficio
protocolado a Pregoeira, no prazo de até 05 (cinco) dias Uteis antes da sessdo de abertura.
11.1.1. A apresentacdo de impugnacdo, apds o prazo estipulado no subitem anterior, ndo a
caracterizard como recurso, recebendo tratamento como mera informacao.

11.2. Caberéa a Pregoeira decidir sobre a peticdo no prazo de até 01 (um) dia antes da realizacdo
do certame.

11.3. Acolhida a peticdo contra o ato convocatdrio, a Pregoeira tera o prazo de 03 (trés) dias
Uteis, para decidir o recurso, para a realizacdo do certame.

11.4. Declarado o licitante vencedor, qualquer licitante poderd manifestar imediata e



motivadamente a intencdo de recorrer, cuja sintese serd lavrada em ata, quando lhe serad
concedido o prazo de 03 (trés) dias Uteis para a apresentagdo das razdes do recurso, ficando 0s
demais licitantes desde logo intimados a apresentar contra-razées em igual nimero de dias, que
comecardo a correr do término do prazo do recorrente.

11.5. A falta de manifestacdo imediata e motivada do licitante para recorrer da decisdo da
Pregoeira importara na preclusdo do direito de recurso e conseqiientemente na adjudicacdo do
objeto da licitacdo ao licitante vencedor.

11.6. N&o serdo aceitos como recursos as alegacfes e memoriais que ndo se relacionem as
razdes indicadas pelo licitante na sessdo publica.

11.7. O acolhimento de recurso contra decisdo da Pregoeira importara a invalidacdo apenas dos
atos insuscetiveis de aproveitamento.

11.8. Os interessados poderdo obter informagOes complementares e esclarecimentos sobre a
licitacdo, no prazo de até 02 (dois) dias Uteis antes da sessdo de abertura, mediante solicitacdo
por escrito protocolado a Pregoeira, no Setor de Licitacbes da Camara Municipal, cujo endereco
consta no preAmbulo, de segunda a sexta-feira das 8h as 12h, em dias Uteis.

11.9. N&o serdo conhecidos e julgados as impugnacdes e recursos encaminhados por fax, e-mail
ou fora do prazo estipulado neste Edital.

12. CRITERIO DE JULGAMENTO DAS PROPOSTAS.

12.1. As propostas apresentadas com as especificacOes exigidas no Edital, serdo julgadas pelo
MENOR PRECO GLOBAL e classificadas pela ordem crescente dos pregos propostos,

respeitado o critério de aceitabilidade dos precos.

12.2. Serdo desclassificadas as propostas que apresentarem precos manifestamente
inexeqUiveis, assim considerados aqueles que ndo venham a ter demonstrada sua viabilidade
através de documentacdo que comprove que 0s custos dos insumos sdo coerentes com o0s de
mercado e que os coeficientes de produtividade sdo compativeis com a execucdo do objeto do
Contrato.

12.3. No caso de empate entre duas ou mais propostas, a Pregoeira selecionard todas as
propostas em condicGes de igualdade para a etapa competitiva de lances verbais.



12.4. Havendo apenas uma proposta e desde que atenda a todas as condi¢fes do edital e
estando o seu preco compativel com o valor estimado da contratacdo, esta podera ser aceita,
devendo a Pregoeira negociar, visando a obtengéo de preco melhor.

12.5. Na formulacdo da proposta de precos, a licitante devera considerar todas as despesas
diretas e indiretas a execucdo do objeto, tais como: tributos e/ou impostos, encargos sociais e
trabalhistas incidentes, taxa de administracdo, previsdo de lucro, frete, seguro, combustivel,
EPI’s, transporte e entrega do objeto, bem como, as despesas com alimentagéo, transporte e
hospedagem dos funcionarios, ndo cabendo quaisquer reclamacdes posteriores.

12.6. Quaisquer tributos, custos e despesas diretos ou indiretos, incorretamente cotados ou
omitidos da proposta de preco, serdo considerados como inclusos nos precos, ndo sendo
considerados pleitos de acréscimos, devendo o objeto ser executado sem quaisquer 6nus
adicionais para a Camara Municipal de Luis Eduardo Magalhaes.

12.7. A Camara Municipal de Luis Eduardo Magalhdes ndo admitira qualquer alegacéo
posterior que vise ao ressarcimento de despesas ou custos ndo considerados nos precos
ofertados, ressalvadas as hipdteses de criacdo ou majoracdo de tributos ou encargos sociais e
trabalhistas.

12.8. Serdo considerados excessivos, acarretando a desclassificacdo das propostas, 0s precos
manifestamente superiores aos pre¢os vigentes no mercado.

12.9. Fica, desde j&, facultado a Pregoeira efetuar a corre¢do de eventuais erros de adi¢do ou
multiplicacdo existentes na proposta de precos, desde que reste confirmado tratarem-se de
meros erros de célculo.

12.10. Todos os dados constantes da proposta sdo de inteira responsabilidade do proponente,
ndo podendo arguir omissdes, enganos e erros, para alterar posteriormente o valor global da
proposta.

12.11. Apds a apresentacdo da proposta nao cabe desisténcia, salvo por motivo justo,
decorrente de fato superveniente e aceito pela Pregoeira.

12.6. DA APLICAQAO DA LEI COMPLEMENTAR N° 123/06, 147/14 e 155/16

12.6.1. Apos a fase de lances e da negociacdo, se a proposta mais bem classificada ndo tiver

sido ofertada por microempresa — ME ou empresa de pequeno porte — EPP e houver proposta



apresentada por ME ou EPP até 5% (cinco por cento) superior a melhor proposta, proceder-se-
a da seguinte forma:

12.6.2. ME ou a EPP mais bem classificada podera, no prazo de 5 (cinco) minutos apds o
encerramento dos lances, apresentar nova proposta inferior ao menor preco ofertado no certame,
situacdo em que, atendidas as exigéncias habilitatorias, serd adjudicado em seu favor o objeto
deste Pregéo;

12.6.3. N&o sendo vencedora a ME ou EPP mais bem classificada, na forma do subitem anterior,
serdo convocadas as remanescentes que porventura se enquadrem nessas categorias e cujas
propostas estejam dentro do limite estabelecido no caput desta condicdo, na ordem
classificatoria, para o exercicio do mesmo direito;

12.6.4. No caso de equivaléncia dos valores apresentados pelas ME e EPP que se encontrem no
limite estabelecido no caput desta condicdo, serd realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta;

12.6.5. A Pregoeira podera solicitar documentos que comprovem o enquadramento da licitante
na categoria de ME ou EPP;

12.6.6. Na hipotese da ndo contratacdo nos termos previstos na condigdo anterior, 0 objeto
licitado sera adjudicado em favor da melhor proposta originalmente ofertada.

12.6.7. Em se tratando de ME ou EPP, havendo alguma restricdo na comprovacdo da
regularidade fiscal, serd assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial
corresponderd ao momento em que o proponente for declarado o vencedor do certame, para
regularizacdo da documentacédo, pagamento ou parcelamento do débito, e emissao de eventuais
certiddes negativas ou positivas, com efeito de certidao negativa.

13. DO RECURSO, ADJUDICAGCAO E DA HOMOLOGAGAO.

13.1. Os licitantes que tiverem manifestado motivadamente a inten¢do de recorrer contra
decisbes da Pregoeira deverdo apresentar suas razdes, no prazo Unico de 3 (trés) dias, a partir
do dia seguinte a sua manifestacao.

13.2. Os demais licitantes poderdo apresentar contrarrazdes, em igual numero de dias, que
comegardo a correr do término do prazo do recorrente.

13.2.1. Fica assegurada, dentro do prazo recursal, vista imediata dos autos.



13.3. Os recursos cabiveis deverdo obedecer aos seguintes requisitos, sob pena de ndo serem
conhecidos:

13.3.1. Ser dirigido ao Presidente da Camara Municipal, aos cuidados da Pregoeira, nos
respectivos prazos;

13.3.2. Ser dirigido ao Presidente da Camara Municipal, nos casos de anulacéo ou revogacéo,
no prazo de 05 (cinco) dias uteis, nos termos do art. 109, inciso I, alinea “c”, da Lei Federal n°.
8.666/93;

13.3.3. Ser apresentado em original e subscrito por pessoa com poderes e capacidade para tanto,
datilografada ou emitida por computador, contendo razéo social, CNPJ e endereco, rubricado
em todas as folhas e assinado pelo representante legal ou credenciado do licitante, devidamente
comprovado.

13.3.4. Ser protocolizado no Setor de Licitagdes da Cémara Municipal de Luis Eduardo
Magalhaes, situado na Rua Octogonal, n°. 684, Jardim Imperial, Luis Eduardo Magalhaes-BA.
13.4. A decisdo acerca de recurso interposto sera comunicada a todos os licitantes por meio de
publicacdo no Diério Oficial da Camara.

13.5. O provimento de recurso importard a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

13.6. Nao serdo conhecidos 0s recursos interpostos apos o respectivo prazo legal e/ou subscrito
por representante que ndo comprove poder de representacéo legal.

13.7. A Camara Municipal de Luis Eduardo Magalhées ndo se responsabilizara por memoriais
de recursos enderecados via postal ou por outras formas, entregues em locais diversos do Setor
de Licitac0es, e que, por isso, ndo sejam protocolizados no prazo legal.

13.8. Sera admitida a impostacdo de recursos via email, assinado pelo representante legal da
empresa ou procurador devidamente habilitado desde que, no prazo de cinco dias, sejam
entregues no setor de licitacdes os originais destes documentos.

13.9. Inexistindo manifestacdo recursal a Pregoeira adjudicara o objeto ao licitante vencedor,
competindo a autoridade superior homologar o resultado do procedimento licitatorio.

13.10. Interposto o recurso, a Pregoeira podera reconsiderar a sua decisdo ou encaminha-lo

devidamente informado a autoridade competente.



13.11. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidacdo dos atos
insuscetiveis de aproveitamento.

13.12. A falta de manifestacdo imediata e motivada do licitante quanto ao resultado do certame,
importara a decadéncia do direito do recurso.

13.13. Os recursos serdo apreciados no prazo de 05 (cinco) dias Uteis.

13.14. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto do certame a licitante vencedora e homologara o procedimento.
13.14.1. O procedimento de adjudicacao do certame ¢ atribui¢do da Pregoeira.

13.14.2. A adjudicacéo sera feita ao menor preco aceitavel.

14. INSTRUMENTO CONTRATUAL.:

14.1. Homologada a licitacdo pela autoridade Superior, a Camara Municipal de Luis Eduardo
Magalhdes convocara o proponente vencedor para assinar Contrato de fornecimento/servico,
no prazo maximo de 03 (trés) dias Uteis, contados a partir da convocacao. Este prazo podera ser
prorrogado uma vez, por igual periodo, quando solicitado pelo proponente vencedor durante o
seu transcurso e desde que ocorra motivo justificado, aceito pelo 6rgdo comprador.

14.1.1. Para cada fornecimento/servico sera emitida uma Ordem de fornecimento/servico em
formulario proprio da Camara de Luis Eduardo Magalh&es e assinada pelo servidor responsavel
pelo Setor de Compras.

14.2. Havendo recusa da licitante vencedora em atender a convocagédo no prazo mencionado no
item anterior é facultado a Casa de Leis convocar as licitantes remanescentes na ordem de
classificacdo, para assinar o contrato de fornecimento/servigo ou revogar a licitacdo. Contudo,
antes de tal convocacdo, deverdo ser examinados os seus documentos habilitatorios, que
deverdo atender as exigéncias editalicias.

14.3. Para assinatura do contrato a empresa devera representar-se por:

a) socio que tenha poderes de administracdo, apresentando o contrato social e sua alteracdo,ou
b) procuracdo devidamente reconhecida em cartério, que habilite o seu representante a assinar
0 Contrato de fornecimento/servico em nome da empresa.

14.4. O contrato de fornecimento/servico a ser firmado obedecera a minuta constante no Anexo
111 deste Edital.



14.5. A licitante obriga-se a aceitar, acréscimos ou supresses ao Contrato de
fornecimento/servigo de até 25% (vinte e cinco por cento) do valor inicial atualizado, resultante
de acordo celebrado entre as partes, na forma dos 8§ 1° e 2° do art. 65 da Lei Federal N°
8.666/93, sempre gue solicitado pela Administracdo, nas mesmas condic6es, desde que dentro
do prazo contratual estabelecido.

15. DOTACAO ORCAMENTARIA.

15.1. As despesas para custear o objeto deste Termo correrdo por conta de recursos consignados
na dotacdo or¢camentaria:

01.01.000 - Camara Municipal

006 — Poder Legislativo

1.31.006.2.001 — Gestao das Acdes Legislativas

3.3.90.40.00.00 — Servicos de TEC da informacgéo e comunicacdo — Pessoa Juridica

16. CONDICOES DE PAGAMENTO.

16.1. O pagamento sera realizado pela Contratante, através de crédito em conta corrente, no
prazo de até 15 (quinze) dias Uteis, contados a partir da apresentacdo da Nota Fiscal/Fatura e
depois de atestada pela Contratante o recebimento definitivo do objeto licitado. A Nota Fiscal
deverd ser apresentada em conformidade ao CNPJ da Camara Municipal de Luis Eduardo
Magalhées.

16.2. Na ocorréncia de necessidade de providéncias complementares por parte da Contratada,
0 decurso do prazo de pagamento serd interrompido, reiniciando-se sua contagem a partir da
data em que estas forem cumpridas, caso em que ndo sera devida atualizacdo financeira.

16.3. Nenhum pagamento sera efetuado a Contratada enquanto pendente de liquidacdo qualquer
obrigacdo financeira que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que
isso gere direito a reajustamento de preco.

16.4. Nao sera permitida previsdo de sinal, ou qualquer outra forma de antecipacdo de
pagamento na formulacdo das propostas, devendo ser desclassificada, de imediato, a
proponente que assim o fizer. O pagamento devido ao contratado serd efetuado através de
transferéncia a empresa, em até 15 (quinze) dias Uteis, apds a entrega da Nota Fiscal

devidamente atestada pelo setor competente.



16.5. A liberacdo de cada Nota Fiscal/Fatura s6 sera feita ap6s a apresentacdo da ordem de
despesa/fornecimento encaminhada ao fornecedor pelo servidor indicado. Para liberacdo do
pagamento a fatura devera conter o ateste.

17. DO PRAZO DE EXECUCAO DO CONTRATO

17.1. Para a execucao do objeto sera formalizado Contrato, cuja minuta acompanha o Edital de
licitacdo, estabelecendo em suas cldusulas todas as condicdes, obrigagdes e responsabilidades
entre as partes, em conformidade com o Termo, o Edital e a Proposta de Precos da empresa
vencedora.

O prazo de validade do Contrato é até 31 de dezembro de 2021, com inicio na data de sua
assinatura.

18. DAS PENALIDADES ADMINISTRATIVAS

18.1. A contratada sera responsabilizada administrativamente por falhas ou erros na execugao
do contrato que vierem a acarretar prejuizos a Camara Municipal de Luis Eduardo
Magalhdes/BA, sem exclusdo da responsabilidade criminal e civil por danos morais ou fisicos
a terceiros, nos termos da Lei.

18.2. A contratada ficard sujeita, no caso de atraso injustificado, assim considerado pela
Administracdo, inexecucdo parcial ou inexecucdo total da obrigacdo, sem prejuizo das
responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as seguintes penalidades:
| - adverténcia;

I - multa sobre o valor total do Contrato, recolhida no prazo de 15 (quinze) dias, contados da
comunicacdo oficial, cujos percentuais estdo definidos na Minuta do Contrato deste instrumento
convocatorio;

I11 - suspensao temporaria do direito de participar de licitacdo e impedimento de contratar com
a Administracdo, pelo prazo de até 02 (dois) anos;

IV - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a licitante
ressarcir a Camara Municipal de Luis Eduardo Magalhdes pelos prejuizos resultantes e apds

decorrido o prazo da san¢éo aplicada com base no subitem anterior.



18.3. A penalidade de multa podera ser aplicada cumulativamente com as demais sancdes, e
ndo terd carater compensatério, sendo que a sua cobranca ndo isentara a obrigacao de indenizar
eventuais perdas e danos.

18.4. Para a aplicacdo das penalidades previstas serdo levados em conta a natureza e a
gravidade da falta, os prejuizos dela advindos para a Administracdo Publica, a reincidéncia na
pratica do ato e as justificativas apresentadas pelo adjudicatario, sendo que, se 0 motivo ocorrer
por comprovado impedimento ou de reconhecida forga maior, devidamente justificado e aceito
pela Casa de Leis, o adjudicatario ficara isento das penalidades mencionadas.

19. SANCOES:

19.1. A recusa em assinar o Contrato de fornecimento/Prestagdo de servigo, bem como o
descumprimento parcial ou total de qualquer das suas clausulas, sem justificativa aceita pelo
orgdo ou entidade promotor da licitagdo, sujeitara o licitante ou o contratado as seguintes
san¢Oes previstas na Lei n°. 10.520/02, Lei n°. 8.666/93, garantindo a prévia e ampla defesa em
processo administrativo:

a) adverténcia,

b) declaracdo de inidoneidade para participar de licitacdo e impedimento de contratar com a
Camara Municipal de Luis Eduardo Magalhées por prazo de até 05 (cinco) anos;

c¢) multa de 10% (dez por cento) sobre o valor do Contrato, em caso de recusa do adjudicatario
em assinar o Contrato, dentro de 03 (trés) dias Uteis, contados a data de sua convocacao;

d) multa de 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da
parte do objeto ndo entregue;

e) multa de 0,7% (sete décimos por cento) sobre o valor da parte do objeto ndo entregue por
cada dia subsequente ao trigésimo.

19.2. A suspensdo temporaria do fornecimento/servicgo, cujo Contrato de fornecimento/servigo
com a Camara Municipal de Luis Eduardo Magalhdes esteja em vigor, impedira o mesmo de
participar de outras licitagcbes e contratacbes no ambito do Municipio de Luis Eduardo

Magalhées.



19.3. A administracdo se reserva no direito de descontar do pagamento devido a contratada o
valor de qualquer multa porventura imposta em virtude do descumprimento das condig¢des
estipuladas no Contrato.

19.4. As multas previstas nesta clausula ndo tém carater compensatério e seu pagamento ndo
eximird a Contratada da responsabilidade de perdas e danos decorrentes das infracdes
cometidas.

20. REVOGAGCAO - ANULACAO:

20.1. A licitacdo podera ser revogada ou anulada nos termos do art. 49, da Lei 8.666/93, no seu
todo ou em parte.

21. DISPOSICOES GERAIS:

21.1. A qualquer tempo, antes da data fixada para apresentacdo das propostas, podera a
Pregoeira, se necessario, modificar este Edital, hipotese em que devera proceder a divulgacéo,
reabrindo-se o0 prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a
alteracdo ndo afetar a formulacao das propostas.

21.2. Os encargos de natureza tributéria, social e para fiscal sdo de exclusiva responsabilidade
da empresa a ser contratada.

21.3. E facultado a Pregoeira ou a autoridade superior em qualquer fase da licitacdo, a
promocdo de diligencia destinada a esclarecer ou a complementar a instrucdo do processo
licitatorio, desde que ndo implique em inclusdo de documento ou informacdo que deveria
constar, originariamente, da proposta.

21.4. A apresentacdo da proposta implica para a licitante a observancia dos preceitos legais e
regulamentares em vigor, bem como a integral e incondicional aceitacao de todos os termos e
condic@es deste Edital, sendo responsavel pela fidelidade e legitimidade das informacGes e dos
documentos apresentados em qualquer fase da licitagéo.

21.5. No ato da aquisicdo do Edital o interessado devera observar, cuidadosamente, se 0 seu
exemplar esta completo e acompanhado dos seguintes anexos:

Anexo | — Termo de Referéncia.

Anexo Il — Modelo de Carta de Credenciamento.

Anexo |1l — Minuta do Contrato.



Anexo IV — Modelo da Carta de Apresentacéo da Proposta de Preco.
Anexo V — Declaracdo de Atendimento as Condicdes de Habilitacao.
Anexo VI — Modelo de Declaragdo de ME ou EPP.
Anexo VII — Modelo de Declaracdo de que ndo emprega menor de idade.
21.6. Os encargos de natureza tributéria, social e parafiscal sdo de exclusiva responsabilidade
das empresas a serem contratadas.
21.7. A apresentacdo das propostas implica para a licitante a observancia dos preceitos legais e
regulamentares em vigor, bem como a integral e incondicional aceitacdo de todos os termos e
condigdes deste edital, sendo responsavel pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitacdo (Pregao Presencial).
21.8. As informagdes e esclarecimentos necessarios ao perfeito conhecimento do objeto desta
licitacdo serdo prestados pela Comissdo de Licitacdo, nos dias de expediente, em horario
comercial, no Setor de Licitacbes da Camara Municipal de Luis Eduardo Magalhdes, no
endereco epigrafado no rodapé deste.
22. DO FORO
22.1. Fica eleito o Foro da Comarca de Luis Eduardo Magalhaes, estado da Bahia, para dirimir
quaisquer duvidas oriundas do presente, renunciando-se a qualquer outro, por mais privilegiado
que seja.

Luis Eduardo Magalhdes, 11 de junho de 2021.

FERNANDO CARNEIRO DE ARAUJO
Presidente da Camara Municipal de Luis Eduardo Magalhaes




TERMO DE REFERENCIA

1. DO OBJETO

Contratacdo de empresa especializada para prestagdo de servico de acesso a internet, atraves de
link de dados com IP dedicado, com velocidade de Internet 100 (cem) Mbps (megabits por
segundo), fornecida via fibra optica FIM a FIM, com redundancia na infraestrutura (com dois
caminhos distintos entre provedor e o local de instalacdo) incorporando a rede da Camara
Municipal de Luis Eduardo Magalhdes/BA a uma rede de dados através de links de fibra Optica até
a central da empresa responsavel pelo provimento da internet, além de servico de acesso a
Internet com ANTI-DDOS em banda dedicada e simétrica, roteador e geréncia proativa dos

circuitos.

1.1. DETALHAMENTO DO OBJETO

1.1.1.Acesso Internet Dedicado bidirecional e simétrico na velocidade descrita com
especificacbes minimas deste item e seus subitens:

1.1.1.1. Servico de acesso a internet através de link de dados com IP dedicado com
velocidades fornecida via fibra optica FIM a FIM, com redundéancia na infraestrutura (com dois
caminhos distintos entre provedor e o local de instalagdo) incorporando a rede da Cémara
Municipal de Luis Eduardo Magalhdes/BA a uma rede de dados através de links de fibra optica
até a central da empresa responsavel pelo provimento da internet.

1.1.1.2. Acesso bidirecional (trafegar nos dois sentidos);

1.1.1.3.  Acesso simétrico (mesma velocidade nominal nos dois sentidos);

1.1.1.4. Velocidade minima de 96,8% da velocidade nominal;

1.1.1.5. Disponibilidade média mensal de 99,5% (SLA);

1.1.1.6. A CONTRATANTE néo tera qualquer tipo de limitacdo quanto a quantidade (em
bytes) e contetdo da informacéo trafegada no acesso;

1.1.1.7. Possuir taxa de perda de pacotes menor ou igual que 2% (dois por cento);



1.1.1.8. Laténcia média de 220 milissegundos (do endereco da CONTRATANTE até a
central da CONTRATADA);
1.1.1.9. Vedada a utilizacdo de radios nas faixas de frequéncia de 2,4 Ghz e 5,8 Ghz, devido
a poluicdo do espectro de frequéncia e interferéncia;
1.1.1.10. Fornecimento minimo de 6 (seis) enderecos IP (V4) por acesso.
1.1.1.11. Link simétrico, mesma velocidade de download e upload;
1.1.1.12. Suporte técnico para link com prazo méximo de 04 horas para solucao de problemas,
apos a abertura do chamado técnico para a Camara Municipal de Luis Eduardo Magalhaes/BA.
1.1.1.13. A CONTRATADA devera possuir Termo de Autorizacdo para a prestacdo de
Servico Comunicagdo Multimidia (SCM) outorgado pela ANATEL, este termo devera ser
apresentado na fase de habilitagcdo do pregéo eletronico;
1.1.1.14. Central de Atendimento 24 horas por dia, 365 dias por ano através de um ndmero
0800 ou similar desde que gratuito;
1.1.1.15. Comprovacao de que a empresa licitante € concessionaria ou autorizada pela
ANATEL para prestagéo de servigos de telecomunicacgdes no estado da Bahia.
1.1.1.16.Apresentacdo de contrato de utilizagdo compartilhada de pontos de fixacéo de cabos
de fibra optica recursos de telecomunica¢Ges em poste da concessionaria do servico publico de
distribuicdo de energia elétrica (Companhia de Eletricidade do Estado da Bahia — COELBA).
Caso contrério, a licitante devera comprovar a existéncia de postes préprios, redes enterradas,
ou ainda compartilhamento de infraestruturas;
1.1.2. Backbone:
1.1.2.1. Possuir ao menos uma saida para backbone internacional prépria, ou contrato de
transito com provedor de backbone internacional;
1.1.2.2. Saida internacional agregada maior ou igual a 5 Gbps;
1.1.2.3. Perda de Pacotes: menor ou igual a 1 %;
1.1.2.4. Disponibilidade mensal: maior ou igual a 99,5%.

1.1.3. Roteador:
1.1.3.1. O roteador serd fornecido pela CONTRATADA com instalacdo, configuracdo e

geréncia;



1.1.3.2. A configuracdo sera executada para que a rede de computadores da CONTRATANTE
possua acesso a internet na velocidade minima descrita no inicio deste documento.

1.1.3.3. Possuir a quantidade minima necessaria de memoria que atenda a velocidade e
funcionalidades deste item, em conformidade com as recomendacdes do fabricante;

1.1.3.4. Possuir 2 (duas) portas LAN na velocidade 10/100/1000 Mbps que sejam compativeis
com o padrédo IEEE 802.3, as portas deverao ser fornecidas no padrédo RJ-45;

1.1.3.5. Possuir protocolo de gerenciamento SNMP e MIB-11 implementados em conformidade
com a RFC 1157 e RFC 1213, respectivamente;

1.1.3.6. Todos os roteadores deverdo ter capacidade para suportar o trafego com banda
completamente ocupada, sem exceder a 80% de utilizacdo de CPU e memoria;

1.1.3.7. Responder por todas as normas definidas pela Agéncia Nacional de Telecomunicagdes
— ANATEL,;

1.1.3.8. Laténcia média: menor ou igual a 75 ms.

1.1.4. SERVICO DE SEGURANCA DE PERIMETRO

1.1.4.1. O Servigo Gerenciado de Seguranca deve contemplar a monitoracdo proativa do(s)
dispositivo(s) de Seguranca ofertado(s), pela licitante, sendo esses uma solugédo de seguranca
cujo fabricante seja avaliado pelo Gartner Group, mencionado em seu quadrante magico;
1.1.4.2. A monitoracdo deve ocorrer 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
durante os 365 (trezentos e sessenta e cinco) dias do ano em um centro de operacGes de
seguranca DEDICADO da CONTRATADA,

1.1.4.3. Devera ser realizado o gerenciamento do equipamento disponibilizado, administrando
e configurando-o de forma a minimizar incidentes de Seguranca;

1.1.4.4. Sempre que detectadas vulnerabilidades em regras que possam comprometer a
seguranca do ambiente, a CONTRATADA deve sugerir alteracbes nas configuracdes dos
equipamentos de modo a melhorar a protecédo da rede;

1.1.4.5. Devera implementar novas regras nos equipamentos de segurancga, em conformidade
com o solicitado pela CONTRATANTE;



1.1.4.6. Assolucgdes de seguranca fornecidas devem ser atualizadas (Firmware e SO), toda vez
que o fabricante informar sobre a necessidade, seja por questdes de seguranca ou melhorias
sistémicas;

1.1.4.7. Possibilitar a criacdo, alteracdo e manutencdo de no minimo 20 (vinte) regras mensais
na politica de Seguranca original;

1.1.4.8. Deve possuir solucdo de gerenciamento centralizado, possibilitando o gerenciamento
de diversos equipamentos;

1.1.4.9. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de seguranca;

1.1.4.10.0 gerenciamento deve contemplar pelo menos as seguintes funcdes:

1.1.4.11. Criacgdo e administracdo de politicas de firewall;

1.1.4.12. Criacdo e administracdo de politicas de IPS;

1.1.4.13. Criacdo e administracdo de politicas de Filtro de URL;

1.1.4.14. Criagéo e administracao de politicas de Controle de Aplicacdes;

1.1.4.15. Criagdo e administracdo de politicas de Anti-Virus de Gateway;

1.1.4.16. Monitoragéo de logs;

1.1.4.17. Possuir ferramentas de investigacao de logs;

1.1.4.18. Atuar proativamente para solucionar possiveis problemas e incidentes de seguranca.
1.1.4.19. Devem ser baseados em Appliance. Nao serdo permitidas solucdes baseadas em PC
ou Servidores com sistemas operacionais como Windows, FreeBSD e GNU/Linux;

1.1.4.20. Devera possuir suporte a DHCP Relay e DHCP Server;

1.1.4.21. Devera suportar subinterfaces Ethernet l0gicas;

1.1.4.22. Devera suportar:

NAT dindmico (Many-to-1);

NAT dinamico (Many-to-Many);

NAT estatico (1-to-1);

NAT estatico (Many-to-Many);

NAT estéatico bidirecional 1-to-1;

Tradugéo de porta (PAT);



NAT de Origem;

NAT de Destino;

NAT de Origem e NAT de Destino simultaneamente;

Network Prefix Translation (NPTv6) ou NATG66, prevenindo problemas de roteamento
assimétrico;

NAT64 e NAT46;

1.1.5. Deverd implementar o protocolo ECMP;

1.1.6. Devera implementar balanceamento de link por hash do IP de origem ou de origem e
destino;

1.1.7. Devera implementar balanceamento de link por peso. Nesta opcédo, devera ser possivel
definir o percentual de trafego que serd escoado por cada um dos links. Devera suportar o
balanceamento de, no minimo, 03 (trés) links;

1.1.8. Devera permitir monitorar, via SNMP, falhas de hardware, uso de recursos por nimero
elevado de sessbes, conexdes por segundo, nimero de tuneis estabelecidos na VPN, CPU,
memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

1.1.9. Deveré enviar log para sistemas de monitoragdo externos, simultaneamente;

1.1.10. Devera ter a opcdo de enviar logs para os sistemas de monitoracdo externos, via
protocolo TCP e SSL;

1.1.11. Devera ter prote¢do anti-spoofing;

1.1.12. Para IPv4, devera suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
1.1.13. Para IPv6, devera suportar roteamento estatico e dindmico (OSPFv3);

1.1.14. Devera suportar OSPF graceful restart;

1.1.15. Os dispositivos deverdo ter a capacidade de operar de forma simultdnea em uma Unica
instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: sniffer
(monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);

1.1.16. Devera suportar Modo Sniffer, para inspe¢édo via porta espelhada do trafego de dados
da rede;

1.1.17.Deveréa suportar Modo Camada 2 (L2), para inspe¢do de dados em linha e visibilidade

do tréafego;



1.1.18.Devera suportar Modo Camada 3 (L3), para inspecao de dados em linha visibilidade do
trafego;

1.1.19. Devera suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;

1.1.20. Devera ter suporte a criacao de politicas por geolocalizacdo, permitindo que os trafegos
de determinados paises sejam bloqueados;

1.1.21. Devera possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;
1.1.22. Devera ter suporte a criacdo de politicas de QoS e Traffic Shaping por endereco de
origem, por endereco de destino e por porta;

1.1.23. A politica de QoS devera possibilitar a definicdo de: trafego com banda garantida,
trafego com banda méxima e fila de prioridade;

1.1.24. Deveréa disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
1.1.25. Devera suportar QoS (Traffic Shapping) em interface agregadas ou redundantes;
1.1.26.Devera ter suporte a configuracdo de alta disponibilidade em Camada 3 (L3) nas
modalidades Ativo/Passivo e Ativo/Ativo;

1.1.27. A configuracdo em alta disponibilidade (modo HA) devera sincronizar: sessoes;
configuracd@es, incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de
rede; associacOes de seguranca das VPNs; tabelas FIB;

1.1.28. Na configuracdo em alta disponibilidade (modo HA), devera possibilitar monitoragdo
de falha de link;

1.1.29. Deverd implementar controle, inspecdo e descriptografia de SSL para trafegos de
entrada (Inbound) e saida (Outbound), sendo que devera suportar o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolamento das operacOes de adigéo,
remocdo e utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

1.1.30. Devera suportar offload de certificado em inspecdo de conexdes SSL de entrada
(Inbound);

1.1.31. Devera suportar controle de inspecéo e descriptografia de SSH por politica;

1.1.32. Devera suportar controles por zona de seguranca;

1.1.33. Devera suportar controle de politicas por porta e protocolo;



1.1.34. Devera suportar controle de politicas por aplicacfes, grupos estaticos de aplicagdes,
grupos dindmicos de aplicacGes (baseados em caracteristicas e comportamento das aplicacdes)
e categorias de aplicacoes;

1.1.35. Deveré suportar controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas
de seguranca;

1.1.36. Devera suportar controle de politicas por codigo de pais (por exemplo: BR, USA, UK e
RUS);

1.1.37. Devera ter suporte a objetos e regras IPV6;

1.1.38. Devera ter suporte a objetos e regras multicast;

1.1.39. Devera suportar, no minimo, 03 (trés) tipos de resposta nas politicas de firewall: Drop
sem notificacdo do bloqueio ao usuério, Drop com notificagdo do blogueio ao usuério, Drop
com opcéo de envio de ICMP Unreachable para m&quina de origem do trafego, TCP-Reset para
o client, TCP-Reset para o server ou para os dois lados da conexdo;

1.1.40. Devera suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar
e desabilitar politicas em horarios pré-definidos automaticamente.

1.1.41. Devera possuir a capacidade de reconhecer aplica¢Ges, independente de porta e
protocolo;

1.1.42. Devera ser possivel a liberacdo e bloqueio somente de aplicacGes sem a necessidade de
liberacéo de portas e protocolos;

1.1.43. Deveré reconhecer, pelo menos, 1.000 (mil) aplicacGes diferentes, incluindo, mas ndo
limitado as seguintes categorias: trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, VolP, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e e-mail,

1.1.44. Devera reconhecer, pelo menos, as seguintes aplicacdes: Bittorrent, Gnutella, Skype,
Facebook, Linked-In, Twitter, Citrix, Logmein, Teamviewer, MS-RDP, VNC, Gmail, Youtube,
HTTP-Proxy, HTTP-Tunnel, Facebook Chat, Gmail Chat, WhatsApp, 4shared, Dropbox,
Google Drive, Skydrive, DB, MySQL, Oracle, Active Directory, Kerberos, LDAP, RADIUS,
iTunes, DHCP, FTP, DNS, WINS, MS-RPC, NTP, SNMP, RPC over HTTP, Gotomeeting,

Webex, Evernote e Google Docs;



1.1.45. Deveré inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas
de aplicacgdes conhecidas pelo fabricante independente de porta e protocolo;

1.1.46.Deverd detectar aplicagBes atraves de analise comportamental do trafego observado,
incluindo, mas ndo limitado a Bittorrent e aplicagdes VolP que utilizam criptografia
proprietaria;

1.1.47. Deveréa identificar o uso de taticas evasivas, ou seja, deverd ter a capacidade de
visualizar e controlar as aplicacfes e 0s ataques que utilizam taticas evasivas via comunicac¢des
criptografadas, tais como Skype, e utilizacdo da rede Tor;

1.1.48. Para trafego criptografado SSL, devera descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;
1.1.49. Devera realizar decodificagdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trdfego corresponde com a especificacdo do
protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A
decodificagdo de protocolo também devera identificar funcionalidades especificas dentro de
uma aplicagéo, incluindo, mas nédo limitado a compartilhamento de arquivo dentro do Webex;
1.1.50. Devera atualizar a base de assinaturas de aplica¢fes automaticamente;

1.1.51. Devera limitar a banda (download/upload) usada por aplicacdes (traffic shaping),
baseado no IP de origem, usuarios e grupos;

1.1.52. Os dispositivos da solugdo de seguranca deverdo possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo
de agente no Domain Controller, nem nas esta¢fes dos usuarios;

1.1.53. Devera ser possivel adicionar controle de aplicacdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras;

1.1.54. Devera suportar multiplos métodos de identificacao e classificacdo das aplicacdes por,
pelo menos, checagem de assinaturas e decodificacao de protocolos;

1.1.55. Para manter a seguranca da rede eficiente, devera suportar o controle sobre aplica¢des
desconhecidas e ndo somente sobre aplicacdes conhecidas;



1.1.56. Devera permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietarias na propria interface grafica da solugdo, sem a
necessidade de acédo do fabricante;

1.1.57.Na criacdo de assinaturas personalizadas, devera permitir o uso de expressdes regulares,
contexto (sessdes ou transacdes), usando posic¢ao no payload dos pacotes TCP e UDP e usando
decoders de, pelo menos, os seguintes protocolos: HTTP, FTP, SMTP, Telnet, SSH, MS-SQL,
IMAP, DNS, LDAP e SSL.

1.1.58. Deverd permitir solicitacdo ao fabricante de inclusdo de aplicacdes na base de
assinaturas de aplicac0es;

1.1.59. Devera alertar o usuario quando uma aplicacédo for bloqueada;

1.1.60. Devera possibilitar a diferenciacdo de trafegos Peer-to-Peer (Bittorrent, emule, etc),
possuindo granularidade de controle/politicas para 0s mesmos;

1.1.61. Devera possibilitar a diferenciacdo de trafegos de Instant Messaging (AlM, Hangouts,
Facebook Chat, etc), possuindo granularidade de controle/politicas para 0s mesmos;
1.1.4.Devera possibilitar a diferenciacdo e controle de partes das aplicagcdes, como por
exemplo: permitir o Hangouts Chat e bloquear a chamada de video;

1.1.5. Devera possibilitar a diferenciacdo de aplicacGes Proxies (psiphon, freegate, etc),
possuindo granularidade de controle/politicas para 0s mesmos;

1.1.6. Deverd ser possivel a criagdo de grupos dindmicos de aplicacfes baseados em
caracteristicas das aplicagdes, como: tecnologia utilizada nas aplicagdes (Client-
Server, Browse Based, Network Protocol, etc) e nivel de risco da aplicacéo;

1.1.7. Deverd ser possivel a criacdo de grupos estaticos de aplicacbes baseados em
caracteristicas das aplica¢@es, como categoria da aplicacéo;

1.1.8. Para protecdo do ambiente contra-ataques, os dispositivos da solugdo de seguranca
deverdo possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio
appliance de firewall;

1.1.9. Devera incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos

maliciosos (Antivirus e Anti-Spyware);



1.1.10. As funcionalidades de IPS, Antivirus e Anti-Spyware deverdo operar em carater

1.1.11.

1.1.12.

1.1.13.

1.1.14.

1.1.15.

1.1.16.

1.1.17.

1.1.18.
1.1.19.

permanente, permitindo uséa-las por tempo indeterminado, mesmo que ndo haja o
direito de receber atualiza¢es ou contrato de garantia de software com o fabricante;
Deverd sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

Devera implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear, bloguear IP do atacante por um intervalo de
tempo e enviar tcp-reset;

Devera ser possivel ativar ou desativar as assinaturas, ou ainda habilita-las apenas em

modo de monitoracao;

Devera suportar excec¢@es por IP de origem ou de destino nas regras ou assinatura a
assinatura;
Deverad suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,

possibilitando a criacdo de diferentes politicas por zona de seguranca, enderego de
origem, endereco de destino, servigo e a combinagédo de todos esses itens;

Devera permitir o bloqueio de vulnerabilidades;

Devera permitir o bloqueio de exploits conhecidos;

Devera incluir protecdo contra-ataques de negacao de servicos;

Devera possuir 0s seguintes mecanismos de inspec¢do de IPS:

1.1.20. Analise de padrdes de estado de conexdes;

1.1.21. Analise de decodificacdo de protocolo;

1.1.22. Analise para deteccdo de anomalias de protocolo;

1.1.23. Analise heuristica;

1.1.24.
1.1.25.
1.1.26.
1.1.27.

IP Defragmentation;
Remontagem de pacotes de TCP;
Bloqueio de pacotes malformados;

Devera ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP

flood e UDP flood;

1.1.28.

Devera detectar e bloquear a origem de portscans;



1.1.29. Devera bloguear ataques efetuados por worms conhecidos;
1.1.30. Devera possuir assinaturas especificas para a mitigacédo de ataques DoS e DDoS;

1.1.31. Deveréa possuir assinaturas para blogueio de ataques de buffer overflow;

1.1.32. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica
do produto;
1.1.33. Devera permitir usar operadores de negacdo na criacdo de assinaturas

customizadas de IPS ou anti-spyware, permitindo a criagéo de exceces com granularidade
nas configuracdes;

1.1.34. Devera permitir o bloqueio de virus e spywares em, pelo menos, os seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

1.1.35. Deverd identificar e bloquear comunicag¢do com botnets;

1.1.36. Devera registrar na console de monitoracdo as seguintes informag@es sobre
ameacas identificadas: nome da assinatura ou do ataque, aplicacéo, usuario, origem e o destino

da comunicacéo, além da acdo tomada pelo dispositivo;

1.1.37. Devera suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle
de aplicacao;
1.1.38. Devera permitir que, na captura de pacotes por assinaturas de IPS, seja definido

0 nimero de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao
alerta, assim como seu contexto, facilitando a analise forense e identificacdo de falsos
positivos;

1.1.39. Deverd possuir a funcdo de protecdo a resolucdo de enderecos via DNS,
identificando requisicdes de resolucdo de nome para dominios maliciosos de botnets
conhecidas;

1.1.40. Deverd identificar nos eventos o pais de onde partiu a ameaca;

1.1.41. Deverd incluir protecdo contra virus em contetdo HTML e javascript, software
espido (spyware) e worms;

1.1.42, Deverd possuir protecdo contra downloads involuntarios usando HTTP de

arquivos executaveis e maliciosos;



1.1.43. Devera permitir a especificacdo da politica por tempo, ou seja, a definicdo de
regras para um determinado horério ou periodo (dia, més, ano, dia da semana e hora);

1.1.44, Devera ser possivel a criagdo de politicas por usuérios, grupos de usuérios, IPs,
redes ou zonas de seguranca;

1.1.45. Deveréa possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLSs, através da integracdo com servicos de diretdrio, Active
Directory e base de dados local,

1.1.46. Devera possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLSs, através da integracdo com servicos de diretorio,
Active Directory e base de dados local, em modo de proxy transparente e explicito;

1.1.47. Devera suportar a capacidade de criacdo de politicas baseadas no controle por
URL e categoria de URL,

1.1.48. Deveréa possuir base ou cache de URLs local no appliance ou em nuvem do proprio
fabricante, evitando delay de comunicacgéo/validacdo das URLS;

1.1.49. Deveré possuir, pelo menos, 60 (sessenta) categorias de URLS;

1.1.50. Deveré possuir a funcao de exclusdo de URLs do blogueio, por categoria;

1.1.51. Deveréa permitir a customizacédo de pagina de bloqueio;

1.1.52. Devera permitir o blogueio e continuacao, possibilitando que o usuario acesse
um site potencialmente bloqueado informando ao mesmo na tela de bloqueio e possibilitando
a utiliza¢do de um botdo “Continuar” para permitir que o usuario continue acessando o site
1.1.53. Deverd incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esté utilizando quais aplicacdes através da integracdo com servicos de
diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base de dados local;
1.1.54. Deverd possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

1.1.55. Devera possuir integragcdo com Microsoft Active Directory para identificagdo de
usuarios e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e

grupos de usuarios, suportando single sign-on. Essa funcionalidade ndo deveréa possuir limites



licenciados de usuarios ou qualquer tipo de restricdo de uso, como, mas ndo limitado a
utilizacdo de sistemas virtuais, segmentos de rede, etc;

1.1.56. Devera possuir integragdo com RADIUS para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;
1.1.57. Devera possuir integracdo com LDAP para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuérios;
1.1.58. Devera permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet, para que antes de iniciar a navegacao, expanda-
se um portal de autenticacao residente no firewall (Captive Portal);

1.1.59. Deverd possuir suporte a identificagdo de multiplos usuérios conectados em um
mesmo enderecgo IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade
e controle granular por usuério sobre o0 uso das aplica¢fes que estdo nestes servigos;

1.1.60. Devera implementar a criacdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

1.1.61. Deverd ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso
do mesmo fabricante;

1.1.62. Deverd suportar o servico de servidor DHCP por SSID para prover
enderecamento IP automatico para os clientes wireless;

1.1.63. Deveré suportar monitoracdo e supressao de Ponto de Acesso indevido;

1.1.64. Devera prover autenticagdo para a rede wireless através de bases externas, como:
LDAP, RADIUS ou TACACS+;

1.1.65. Devera permitir a visualizacdo dos clientes conectados;

1.1.66. Deverd ajustar automaticamente os canais de modo a otimizar a cobertura de
rede e mudar as condigdes de RF;

1.1.67. Deveréa permitir configurar o bloqueio de trafego entre SSIDs;

1.1.68. Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-
se de AES e/ou TKIP;

1.1.69. Deveré suportar os seguintes métodos de autenticacdo EAP:

1.1.70. Deveréa suportar 802.1x através de RADIUS.



1.1.71. Devera suportar filtro baseado em endereco MAC por SSID;

1.1.72. Deveréa permitir configurar pardmetros de radio, como: banda e canal;

1.1.73. Devera possuir método de descoberta de novos Pontos de Acesso baseados em
Broadcast ou Multicast;

1.1.74. Deverd possuir mecanismo de identificagdo e controle de Rogue AP’s,
suportando supressao automatica e bloqueio por endereco MAC de AP’s e usuarios ofensores;
1.1.75. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso
Indevidos (Rogue);

1.1.76. Deveréa possuir WIDS com, ao menos, 0s seguintes perfis:

1.1.77. Unauthorized Device Detection;

1.1.78. Rogue/Interfering AP Detection;

1.1.79. Ad-hoc Network Detection and Containment;

1.1.80. Wireless Bridge Detection;

1.1.81. Misconfigured AP Detection;

1.1.82. Weak WEP Detection;

1.1.83. Multi Tenancy Protection;

1.1.84. MAC OUI Checking;

1.1.85. Devera permitir o uso de voz e dados sobre um mesmo SSID;

1.1.86. A controladora devera oferecer Firewall integrado, baseado em identidade do
USuario;
1.1.87. Devera possuir controle baseado em politica de firewall para acesso entre as
WLANS;

1.1.88. Deveréa permitir a criagdo de politicas de traffic shaping;

1.1.89. Deveréa permitir a criacdo de politicas de firewall baseadas em horério;
1.1.90. Deveréa permitir NAT nas politicas de firewall,

1.1.91. Deveré possibilitar definir nimero de clientes por SSID;

1.1.92. Deveréa permitir e/ou bloquear o trafego entre SSIDs;



1.1.93. Deverd possuir mecanismo de criagcdo automatica de usuérios visitantes e senhas
autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS aos usuérios, e com
capacidade de definicdo de horario da expiragdo da senha;
1.1.94. A comunicacao entre o Access Point e a Controladora Wireless devera poder ser
efetuada de forma criptografada;
1.1.95. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir
interferéncia entre canais entre 02 (dois) Access Points gerenciados;
1.1.96. Deveréa possuir mecanismo de balanceamento de trafego/usuarios entre Access Points;
1.1.97. Deverd possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou radios;
1.1.98. Toda a configuracdo do Ponto de Acesso deverd ser executada atraves da
Controladora Wireless;
1.1.99. Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o
upgrade via interface grafica;
1.1.100. Devera possuir console de monitoramento dos usuarios conectados, indicando
em que Access Point, em que radio, em que canal, endereco IP do usuério, tipo de dispositivo
e sistema operacional, uso de banda, poténcia do sinal e relacdo sinal/ruido;
1.1.101. A Controladora devera oferecer Firewall integrado, baseado em identidade do
usuario, entre todas as redes cujo trafego seja tunelado até a Controladora;
1.1.102. Devera possuir controle baseado em politica de firewall para acesso entre as
WLAN:Ss cujo trafego seja tunelado até a Controladora;
1.1.103. Devera permitir a criacdo de politicas de traffic shaping entre todas as redes cujo
trafego seja tunelado até a Controladora;
1.1.104. Devera permitir aplicar politicas de filtro de conteddo Web, que seja baseado em
categorias de sites automaticamente atualizadas, para todas as redes cujo trafego seja tunelado
até a Controladora;
1.1.105. Deverad permitir aplicar politicas de antivirus, com deteccdo e bloqueio de

malwares e redes botnet, entre todas as redes cujo trafego seja tunelado até a Controladora;



1.1.106. Deverd permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas
de ataques, com base de assinatura de ataques atualizada automaticamente, entre todas as redes
cujo trafego seja tunelado até a Controladora;
1.1.107. Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo
trafego seja tunelado até a Controladora;
1.1.108. Devera permitir controlar, identificar e bloquear trafego de aplicacdes do tipo
P2P, IM, Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos
entre outros, e que seja baseado no padrdo de comunicacdo de tais aplicacfes, entre todas as
redes cujo trafego seja tunelado até a Controladora;
1.1.100. A solucdo SD-WAN deverd ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web;
1.1.110. Devera suportar NAT em contexto de saida (Nat Outbound) para um pool de IPs
publicos;
1.1.111. Deverad suportar micro-segmentacdo de trafego, onde seja possivel aplicar
politicas de IPS e Antivirus entre segmentos de LAN;
1.1.112. Devera prover capacidade de inspecdo SSL para a inspecéo de trafego https nas
filiais, no contexto: bloqueio de malwares e reconhecimento em camada 7 de aplicacoes;
1.1.113. A solucdo SD-WAN devera ser capaz de prover uma arquitetura onde em uma
comunicacdo Matriz x Filiais, em que a comunicacdo de uma Filial A para a Matriz esteja
comprometida, possa ser utilizada a comunicacéo entre Filial B e Matriz, em que atraves deste
circuito, a Filial A alcance a Matriz;
1.1.114. Devera ser suportar a criacdo de VPN "Full-Mesh" em interface grafica, de
forma automaética, e sem que o Administrador precise configurar site por site;
1.1.115. Devera, de forma alternativa, contar com um banco de dados interno, onde seja
possivel atrelar uma aplicacdo a um determinado IP/ range de IPs de destino;
1.1.116. O Reconhecimento de Aplicacdes devera ser realizado independente de porta e
protocolo, inspecionando o payload de pacote de dados;
1.1.117. Ainda sobre o Reconhecimento de Aplicacdes, a solucdo devera fornecer o

reconhecimento default em camada 7 de, pelo menos, 2.000 (duas mil) aplica¢Oes largamente



utilizadas em contextos de SaaS, Aplicacdes na Nuvem e Aplicagdes Multimidia (Vimeo,
YouTube, Facebook, etc);

1.1.118. A solucdo SD-WAN devera suportar roteamento dindmico BGP com suporte a
IPV6;
1.1.119. Deverd ser capaz de refletir, de forma manual ou automatizada, suas politicas de

SD-WAN em condi¢Ges onde a largura de banda seja modificada;

1.1.120. Devera ser capaz de medir o status de saude do link baseando-se em critérios
minimos de Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor;

1.1.121. Devera permitir a configuracdo de regras onde o failback (retorno a condicéo
inicial) apenas ocorra quando o link principal recuperado seja X% (com X variando de 10 a
50) do seu valor de satde melhor que o link atual;

1.1.122. Devera permitir a configuracdo de regras onde o failback apenas ocorra dentro
de um espaco de tempo de X segundos, configuravel pelo administrador do sistema;

1.1.123. Devera permitir a configuracdo de politicas de QoS em camada 7, associadas
percentualmente a largura de banda da interface SD-WAN;

1.1.124. Devera suportar VPN Site-to-Site e Client-to-Site;

1.1.125. Devera suportar IPSec VPN;

1.1.126. Devera suportar SSL VPN;

1.1.127. A VPN IPSec devera suportar:

1.1.128. 3DES;

1.1.129. Autenticacdo MD5 e SHA-1;

1.1.130. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

1.1.131. Algoritmo Internet Key Exchange (IKEv1 e v2);

1.1.132. AES 128, 192 e 256 (Advanced Encryption Standard);

1.1.133. Autenticacdo via certificado IKE PKI,;

1.1.134. Devera possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet e SonicWall;

1.1.135. Deveré suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis
IPSec IPV6;



1.1.136. Deverd permitir habilitar e desabilitar tineis de VPN IPSec, a partir da interface
grafica da solucdo, facilitando o processo de throubleshooting;

1.1.137. As funcionalidades de VPN SSL deverdo ser atendidas com ou sem o uso de
agente;
1.1.138. A VPN SSL devera suportar o usuario em realizar a conexao por meio de cliente

instalado no sistema operacional do equipamento ou por meio de interface WEB;
1.1.139. Devera permitir que todo o trdfego dos usuéarios remotos de VPN seja escoado

para dentro do tanel de VPN, impedindo comunicacdo direta com dispositivos locais como

proxies;
1.1.140. Devera permitir atribuicdo de DNS nos clientes remotos de VPN;
1.1.141. Devera permitir criar politicas de controle de aplica¢es, IPS, antivirus, anti-

spyware e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

1.1.142. Deveréa suportar autenticacdo via AD/LDAP, Secure ID, certificado e base de
usuarios local;

1.1.143. Devera suportar leitura e verificacdo de CRL (Certificate Revocation List);
1.1.144. Devera permitir a aplicacdo de politicas de seguranca e visibilidade para as

aplicacdes que circulam dentro dos taneis SSL;

1.1.145. Deverad permitir que a conexdo com a VPN seja estabelecida das seguintes
formas:

1.1.146. Antes do usuario autenticar na estacao;

1.1.147. Ap0s autenticacdo do usuario na estacao;

1.1.148. Sob demanda do usuario;

1.1.149. Devera manter uma conexao segura com o portal durante a sessao;

1.1.150. O agente de VPN SSL ou IPSec client-to-site devera ser compativel com, pelo

menos, 0s seguintes sistemas operacionais: Windows 7 (32 e 64 bits), Windows 8 (32 e 64
bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10 ou superior);

1.1.151. 05 (cinco) interface GigabitEthernet (10 Base-T / 100 Base-TX / 1000 Base-T),
autosensing, com conector RJ-45

1.1.152. Minimo 30.000 novas conexdes por segundo;



1.1.153. Minimo 0.7 milhdes Throughput Conexdes simultaneas

1.1.154. Minimo 400 Mbps Throughput de VPN IPSec

1.1.155. Minimo 100 Mbps Throughput Inspecdo SSL

1.1.156. Minimo 200 Mbos Full UTM Throughput
INSTALACAO
1.1.156.1. A CONTRATANTE disponibilizara os seguintes recursos para instalacao do(s)
equipamento(s) a infraestrutura;
1.1.156.2. Tomada elétrica tri polar com tensdo estabilizada 110 ou 220V;
1.1.156.3. Tubulagéo (dutos) desobstruida com fio guia;
1.1.156.4. Cabeamento necessario do PT (ponto de terminacdo da rede da contratada) até o
local onde seréo instalados os equipamentos da solugéo;
1.1.156.5. Toda a infraestrutura externa para a instalagao, ativacdo e equipamentos (Cabos,
equipamentos, conectores, etc.) do acesso a Internet dedicado ndo devera possuir qualquer 6nus
paraa CONTRATANTE;
1.1.156.6. Prazo de instalacdo é de 15 dias prorrogéveis por mais 15 dias mediante a

justificativa.

1.1.157. GERENCIAMENTO

1.1.157.1. A CONTRATADA devera fornecer a CONTRATANTE acesso a portal WEB
com no minimo as seguintes informacoes:

1.1.157.1.1.  Identificacdo do ponto de acesso e respectivo nimero do acesso;

1.1.157.1.2.  Velocidade do acesso;

1.1.157.1.3.  Informacdes do trafego de entrada e saida;

1.1.157.1.4. Taxa média de ocupacdo do link (throughput);

1.1.157.1.5. Visualizacdo de grafico detalhando a utilizacao da banda;

2. HABILITACAO TECNICA
2.1. Apresentacdo da Outorga da Agéncia Nacional de Telecomunicagcdes — ANATEL,

para servigos de transmissao de dados (SCM).



2.2.  Apresentagédo de contrato de utilizagdo compartilhada de pontos de fixacao de cabos
de fibra dptica e recursos de telecomunicacfes em postes da concessionaria do servigo
publico de distribuicdo de energia elétrica na &rea de abrangéncia do projeto. Caso contrério,
a licitante devera comprovar a existéncia de postes proprios, redes enterradas, ou ainda
compartilhamento de infraestruturas com outras operadoras, como também as devidas
autorizacOes das entidades para tal propriedade, na area do municipio de Luis Eduardo
Magalhaes.

2.3. Apresentacdo de atestados fornecidos por pessoa juridica de direito publico ou
privado comprovando capacidade técnica para o fornecimento dos seguintes servigos:
2.3.1. Acesso a internet caracteristicas e velocidades compativeis com o objeto deste Termo
de Referéncia;

2.3.2. Rede de comunicacdo de dados na tecnologia MPLS com caracteristicas e
velocidades compativeis com o objeto deste Termo de Referéncia;

2.3.3. Seguranca Gerenciada, contemplando a disponibilizacdo de equipamentos UTMs
monitorados 24 x 7 com caracteristicas compativeis com o objeto deste Termo de Referéncia;
2.3.4. Servico de limpeza contra ataques DDOS (Distributed Denial of Service) com
caracteristicas compativeis com o objeto deste Termo de Referéncia;

2.4. Declaracdo de que mantém presenca fisica dentro da area de abrangéncia do projeto
com, no minimo, um “ponto de presen¢a” (POP) no municipio de Luis Eduardo Magalhdes,
apresentando registro de sua infraestrutura existente neste municipio através de ARTS
registradas no CREA ou registro do ponto de presenca (estacdo) na ANATEL.

2.5. Declaracdo que possui dois Centros de Operacbes de Seguranca, podendo ser
localizado em qualquer cidade do Brasil,

2.6. Declaracdo de que a licitante possui ao menos 2 Centros de Mitigagéo para Ataques
DDoS em territério nacional e, pelo menos, 1 Centro de Mitigacdo para Ataques de DDoS
internacional. A declaracdo deve constar pelo menos as cidades nas quais se encontram seus
mitigadores;

2.7.  Apresentar certificacdo ISO 27.001 para servico de protecdo em backbone contra

ataques de negacdo de servigo;



2.8.  Declaracéo, assinada por entidade detentora de AS, em papel timbrado, comprovando
conex&@o do AS da licitante, sendo pelo menos 2 nacionais e 1 internacional, interconectado
via recursos proprios da licitante, ndo sendo aceito interconexdo via Pontos de Troca de
Trafego (PTT) .

3. DO FUNDAMENTO LEGAL

O objeto deste Termo de Referéncia tem amparo legal disposto na Lei Federal n°. 8.666/93 e
suas alteracOes; na Lei Federal n°® 10.520/02; no Decreto Federal n°. 3.550/2000; no Decreto
Municipal n° 971/2006; na Lei Estadual n°. 9.433/2005; nas Leis Complementares n°.
123/2006, n°. 147/14, n°. 155/2016 e ainda, nas Normas da Associagdo Brasileira de Normas
Técnicas - ABNT.

4. DA JUSTIFICATIVA PARA CONTRATACAO

4.1. Justifica-se a contratacdo do servi¢co de Link de Dados solicitado, tendo em vista ser
essencial para o bom e pleno funcionamento das atividades meio e fim desenvolvidas pela
Camara Municipal de Luis Eduardo Magalhdes/BA,

4.2. Atualmente o contrato vigente referente ao link de dados, compreende velocidade de 30
Mbps, tal velocidade ndo atende as atuais necessidades da CMA, frente ao grande nimero de
equipamentos (computadores, notebooks, tablets, smartphones, entre outros ativos) conectados
a rede corporativa, bem como a disponibilidade de servigos como: transmissdo ao vivo das
sessOes, correio eletronico, aumento do numero de gabinetes de vereadores, manutencdo e
atualizagcdo do Portal da CMLEM entre varios outros servi¢os que necessitam do acesso a
internet, além de periodos que devido a pandemia covid-19 ha necessidade de trabalho remoto,
tendo um gande acesso ao servidor desta Casa. Dessa forma o setor de CPD junto a Diretoria

Administrativa entende ser necessario a ampliacdo da velocidade para no minimo 100 Mbps,



permitindo assim uma melhor qualidade no acesso a internet e melhor servigco prestado ao
cidadéo.

4.3. Obter a prestacdo dos servigos Anti-DDoS, internet gerenciada, comunicagdo de
dados com seguranca da informagdo, com vistas a economia de escala, através de valores
diferenciados e padronizados, objetivando o principio da economicidade;

44, Disponibilizar um acesso a internet através de um link IP (Internet Protocol), com
mecanismos de seguranca que permitam suportar as demandas de acesso interno e externo ao
Portal da Camara de Vereadores de Luis Eduardo Magalhaes, devido ao grande crescimento de
acessos ao servico WEB, aos servicos on-line a sites na internet e aos servigos que estdo em
fase de desenvolvimento disponibilizado pela Camara de Vereadores de Luis Eduardo
Magalhées;

4.5. Eliminar investimentos em aquisi¢des de infraestrutura e tecnologia, tais como
equipamentos, atualizacao tecnoldgica e manutencdo de equipamentos;

4.6. Permitir a criacdo de contas especificas para cada unidade consumidora (Administracéo

Direta e Indireta) pertencente a Camara de Vereadores de Luis Eduardo Magalhaes.

4. DOS RECURSOS ORCAMENTARIOS

As despesas para custear o objeto deste Termo correrdo por conta de recursos consignados
no orcamento do Orgdo proponente do edital, na seguinte dotacdo orcamentaria:
006 — Poder Legislativo
1.31.006.2.001 — Gestao das Acdes Legislativas
3.3.90.40.00.00 — Servicos de TEC da informacédo e comunicacdo — Pessoa Juridica

5. DAS CARACTERISTICAS TECNICAS

" CLASSIFICA
ITEM DESCRICAO UNID. | QTD 5 VALOR [ VALOR
CAO UNIT. TOTAL

Contratagdo de empresa especializada para
1 . . . . 06 SERVICO
prestacdo de servico de acesso a internet através de




link de dados com IP dedicado com velocidade de
Internet 100 (cem) Mbps ( megabits por segundo)
fornecida via fibra o6ptica FIM a FIM, com
redundancia na infraestrutura (com dois caminhos
distintos entre provedor e o local de instalacéo)
incorporando a rede da Camara Municipal de Luis
Eduardo Magalhdes/BA a uma rede de dados | MESES
através de links de fibra Optica até a central da
empresa responsavel pelo provimento da internet.
Além de servico de acesso a Internet com ANTI-
DDOS em banda dedicada e simétrica, roteador e
geréncia Pro-ativa dos circuitos.

Valor total: XXXXXXXXXX XXX XX XX XXX XXX XXX XX XXX

6. DA GARANTIA DO OBJETO

O objeto do presente termo possui garantia quanto a vicios ocultos ou defeitos, nos prazos
estipulados na descri¢do de cada item, ficando a contratada responsavel por todos os encargos

decorrentes disso.

7. DA FORMALIZACAO E VIGENCIA DO CONTRATO

Para a execucdo do servico sera formalizado Contrato, cuja minuta acompanha o Edital
de licitacdo, estabelecendo em suas clausulas todas as condicdes, obrigacbes e
responsabilidades entre as partes, em conformidade com este Termo, o Edital e a Proposta de
Precos da empresa vencedora.

O prazo de validade do Contrato sera de 06 meses, a contar da data de sua assinatura,

com inicio na data de sua assinatura.



8. DO PRAZO E FISCALIZACAO DA PRESTACAO DO SERVICO

O objeto da licitagdo, devera ser iniciado de forma imediata apds o recebimento da
Ordem de Fornecimento ou Nota de Empenho emitida pela Camara Municipal.

O acompanhamento e a fiscalizacdo do objeto do contrato sera exercido pelo Senhor
Cristhian Santos Silva, conforme Portaria n°. 059 de 11 de janeiro de 2021, ao qual compete
acompanhar, fiscalizar, conferir, e avaliar a execucdo dos servicos objeto deste contrato, bem
como dirimir e desembaracar quaisquer dividas e pendéncias que surgirem, determinando o
que for necessario a regularizacdo das faltas, falhas, problemas ou defeitos observados, e 0s
quais de tudo dardo ciéncia a CONTRATADA, conforme determina o art. 67 da lei n°
8.666.1993, e suas alteracdes.

A presenca da fiscalizacdo da Camara Municipal ndo elide, nem diminui a

responsabilidade da empresa contratada.

9. DAS OBRIGACOES DA CONTRATANTE

Séo obrigactes da CONTRATANTE:

a) Supervisionar o inicio da prestacdo do servico, exigindo presteza na execugdo e correcdo
das falhas eventualmente detectadas;

b) Permitir o acesso da CONTRATADA ao local da prestagéo do servico;

c) Efetuar o pagamento nas condigdes e precos ajustados.

10. DAS OBRIGACOES DA CONTRATADA

Séo obrigactes da CONTRATADA:
a)Tomar todas as providéncias necessarias a fiel execucao do contrato;
b) Manter, durante o periodo de vigéncia do contrato, todas as condigdes de habilitacdo e

qualificagdo exigidas na legislacéo;




c)Fornecer (objeto do contrato) dentro dos parametros e rotinas estabelecidos, em observancia
as normas legais e regulamentares aplicaveis as recomendacdes aceitas pela boa técnica;
d)Prestar todos os esclarecimentos que lhe forem solicitados pela CONTRATANTE,
atendendo prontamente a quaisquer reclamacoes;

e) Responder integralmente pelos danos causados, direta ou indiretamente, ao patriménio da
CAMARA MUNICIPAL, em decorréncia de agdo ou omissdo de seus empregados ou
prepostos, ndo se excluindo ou reduzindo essa responsabilidade em razédo da fiscaliza¢do ou do
acompanhamento realizado pela CONTRATANTE;

f) Arcar com os 6nus resultantes de quaisquer acdes, demandas, custos e despesas decorrentes
de contravencdo, seja por culpa sua ou de quaisquer de seus empregados ou prepostos,
obrigando-se, igualmente, a quaisquer responsabilidades decorrentes de acdes judiciais ou
extrajudiciais de terceiros, que lhe venham a ser exigidas por forca da lei, ligadas ao
cumprimento do contrato a ser firmado;

g) Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes sociais
previstos na legislagdo social e trabalhista em vigor, obrigando-se a salda-los na época propria,
vez que seus empregados ndo manterdo nenhum vinculo empregaticio com a
CONTRATANTE;

h) Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas
0s seus empregados quando da entrega dos itens/materiais/servigos ou em conexdo com eles,
ainda que acontecido em dependéncia da CONTRATANTE, inclusive por danos causados a
terceiros;

i)Assumir todos os encargos de possivel demanda trabalhista, civel ou penal, relacionada a
entrega dos itens/materiais, originariamente ou vinculada por prevencdo, conexdo ou
contingéncia;

j) Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da aquisicdo do
objeto deste Contrato;

k) Em nenhuma hipotese a CONTRATADA poderd veicular qualquer publicidade ou

informac&o citando a CONTRATANTE sem a prévia autorizacdo da mesma;




I)A prestacdo do servigo deverd ser previamente agendada com a Diretoria Administrativa e/ou
Setor de Patriménio;

m)A empresa contratada devera prestar o servi¢o solicitado na sede do Poder Legislativo,
mediante solicitacdo da diretoria administrativa desta Casa de Leis;

n) As Notas Fiscais deverdo ser entregues mediante a entrega do material solicitado/execucéo
do servico. As mesmas deverdo estar de acordo com o pedido (autorizagdo de
fornecimento/ordem de servigo), ou seja, para cada compra de Materiais Permanentes,
Materiais de Consumo e Prestacdo de Servigos devera ser emitida NF equivalente;

0) O pagamento somente sera realizado mediante efetiva prestacdo do objeto solicitado;

p) A contratada, sempre que solicitada, devera estar a disposicdo da Camara para

esclarecimentos de eventuais davidas e/ou irregularidades.

11. DA FORMA DE PAGAMENTO

O pagamento a contratada sera efetuado mediante entrega do objeto/execucdo do
servico, no prazo de 15 (quinze) dias Uteis contados da protocolizagdo da Nota Fiscal com o
devido ateste do recebimento do objeto.

O pagamento somente sera efetuado mediante apresentacdo de Nota Fiscal
acompanhada de coOpia do contrato, ordem de servigo e certiddes de regularidade fiscal e
trabalhista, todos devidamente conferidos por servidor publico responsavel.

N&o sera efetuado qualquer pagamento a contratada enquanto houver pendéncia de
liquidacao da obrigacéo financeira em virtude de penalidade ou inadimpléncia contratual.

No caso de incorrecdo nos documentos apresentados, inclusive na Nota Fiscal, serdo os
mesmos restituidos a contratada para as corre¢des necessarias, sendo automaticamente alteradas
as datas de vencimento, ndo respondendo a Camara Municipal

por quaisquer encargos resultantes de atrasos na liquidacdo dos pagamentos correspondentes.

12. DA PRORROGACAO




Nos termos do art. 57, Il da Lei n°. 8.666/1993, a critério da Camara Municipal de Luis Eduardo

Magalhdes-BA, o contrato podera ser prorrogado por iguais e sucessivos periodos.

13. INFORMACOES COMPLEMENTARES

Toda e qualquer informagdo quanto a execugdo do objeto, ap6s formalizagdo do Contrato,
devera ser dirigida a Diretoria Administrativa, por meio de documento a ser protocolizado.
Luis Eduardo Magalhdes/BA, 10 de junho de 2021.

NICHOLAS VERAS FERRUCCIO
Diretor Administrativo




ANEXO 11

MODELO DE CARTA DE CREDENCIAMENTO

(Impresso em papel timbrado ou o carimbo da empresa)

A (nome da empresa/institui¢éo), inscrita no CNPJ sob o n° , com sede

na (endereco completo da empresa), neste ato representado pelo(s) (diretores ou sécios, com
qualificacdo completa- nome, RG, CPF, nacionalidade, estado civil, profissdo e endereco),
pelo presente instrumento de mandato, nomeio e constituo como REPRESENTANTE o(a)
Senhor (a) , (nacionalidade, estado civil, profissédo), portador da
Carteira de Identidade, RG n°

, inscrito no CPF sob n.°

, residente na (endereco completo), a quem confiro amplos poderes para

junto a Camara Municipal de Luis Eduardo Magalhdes, praticar todos os atos necessarios
relativos ao procedimento licitatério na modalidade Pregdo Presencial n® _ / :
conferindo-lhe, ainda, poderes especiais para desistir de recursos, interp6-los, negociar precos
e demais condi¢0es, confessar, desistir, firmar compromissos ou acordos, receber e dar quitacdo
e praticar todos os demais atos pertinentes ao certame licitatério, em nome do proponente dando

tudo como bom, firme e valioso.

Local e data,

CARIMBO DA EMPRESA E ASSINATURA DO RESPONSAVEL LEGAL
IDENTIFICACAO DO CARGO/FUNCAO DO FIRMATARIO



ANEXO 111

MINUTA DO CONTRATO
CONTRATO ADMINISTRATIVO N° /

PREGAO PRESENCIAL N° 013/2021
PROCESSO ADMINISTRATIVO N° 054/2021.

A CAMARA MUNICIPAL DE LUIS EDUARDO MAGALHAES-BA, inscrita no
Cadastro Nacional de Pessoa juridica - CNPJ sob o niimero 04.214.440/0001-00, com
sede na Rua Octogonal, n°. 684, Jardim Imperial, Luis Eduardo Magalhdes - BA,
representada pelo Presidente FERNANDO CARNEIRO DE ARAUJO, brasileiro,
inscrito CPF/MF n° 039.770.095-40, doravante denominada CONTRATANTE e a
empresa , pessoa juridica , inscrita no
CNPJ n°. , situada na
, doravante denominada CONTRATADA, através

de seu (a) representante legal Sr (a)

residente e domiciliado na , tendo

em vista o que consta no Processo Administrativo n°. 054/2021 e consequentemente
no Pregdo Presencial n°. 013/2021 e, em observancia ao diposto nos termos da Lei
FEDERAL N°. 10.520/02 E SUBSIDIARIAMENTE PELA LEI N.° 8.666 DE 21/06/93 E
SUAS ALTERAGCOES, e alteracdes posteriores, resolvem celebrar o presente o

Contrato mediante as clausulas e condicdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

Contratagdo de empresa especializada no fornecimento de acesso a internet

através de link de dados com IP dedicado com velocidade minima garantida de 100



(cem) Mbps (megabits por segundo) fornecida via fibra 6ptica FIM a FIM, com
redundéncia na infraestrutura (com dois caminhos distintos entre provedor e o local
de instalacdo) incorporando a rede da Camara Municipal de Luis Eduardo
Magalhaes/BA a uma rede de dados através de links de fibra 6ptica até a central da
empresa responsavel pelo provimento da internet. Além de servico de acesso a
Internet com ANTI-DDOS em banda dedicada e simétrica, roteador e geréncia

proativa dos circuitos, para Camara Municipal de Luis Eduardo Magalhaes.

SUBCLAUSULA PRIMEIRA - DETALHAMENTO DO OBJETO

4.6.1.Acesso Internet Dedicado bidirecional e simétrico na velocidade descrita com
especificacbes minimas deste item e seus subitens:

4.6.1.1. Servico de acesso a internet através de link de dados com IP dedicado com
velocidades fornecida via fibra dptica FIM a FIM, com redundancia na infraestrutura (com dois
caminhos distintos entre provedor e o local de instalacdo) incorporando a rede da Cémara
Municipal de Luis Eduardo Magalhdes/BA a uma rede de dados através de links de fibra Optica
até a central da empresa responsavel pelo provimento da internet.

4.6.1.2. Acesso bidirecional (trafegar nos dois sentidos);

4.6.1.3. Acesso simétrico (mesma velocidade nominal nos dois sentidos);

4.6.1.4. Velocidade minima de 96,8% da velocidade nominal;

4.6.1.5. Disponibilidade média mensal de 99,5% (SLA);

4.6.1.6. A CONTRATANTE néo terd qualquer tipo de limitacdo quanto a quantidade (em
bytes) e contetdo da informacéo trafegada no acesso;

4.6.1.7. Possuir taxa de perda de pacotes menor ou igual que 2% (dois por cento);

4.6.1.8. Laténcia média de 220 milissegundos (do endereco da CONTRATANTE até a
central da CONTRATADA);

4.6.1.9. Vedada a utilizagdo de radios nas faixas de frequéncia de 2,4 Ghz e 5,8 Ghz, devido
a poluicdo do espectro de frequéncia e interferéncia;

4.6.1.10. Fornecimento minimo de 6 (seis) enderecos IP (\VV4) por acesso.



4.6.1.11. Link simétrico, mesma velocidade de download e upload;
4.6.1.12. Suporte técnico para link com prazo maximo de 04 horas para solucdo de problemas,
apos a abertura do chamado técnico para a Camara Municipal de Luis Eduardo Magalhaes/BA.
4.6.1.13. A CONTRATADA devera possuir Termo de Autorizacdo para a prestacdo de
Servico Comunicagcdo Multimidia (SCM) outorgado pela ANATEL, este termo devera ser
apresentado na fase de habilitacdo do pregéo eletronico;
4.6.1.14. Central de Atendimento 24 horas por dia, 365 dias por ano através de um ndmero
0800 ou similar desde que gratuito;
4.6.1.15. Comprovacao de que a empresa licitante € concessionaria ou autorizada pela
ANATEL para prestagéo de servigos de telecomunicagdes no estado da Bahia.
4.6.1.16.Apresentacdo de contrato de utilizacdo compartilhada de pontos de fixacdo de cabos
de fibra dptica recursos de telecomunicagdes em poste da concessionaria do servigo publico de
distribuicdo de energia elétrica (Companhia de Eletricidade do Estado da Bahia — COELBA).
Caso contrario, a licitante deverda comprovar a existéncia de postes proprios, redes enterradas,
ou ainda compartilhamento de infraestruturas;
4.6.2.Backbone:
4.6.2.1. Possuir ao menos uma saida para backbone internacional propria, ou contrato de
transito com provedor de backbone internacional;
4.6.2.2. Saida internacional agregada maior ou igual & 5 Gbps;
4.6.2.3. Perda de Pacotes: menor ou igual a 1 %;
4.6.2.4. Disponibilidade mensal: maior ou igual a 99,5%.

4.6.3. Roteador:
4.6.3.1. O roteador serd fornecido pela CONTRATADA com instalacdo, configuracdo e
geréncia;
4.6.3.2. A configuracdo sera executada para que a rede de computadores da CONTRATANTE
possua acesso a internet na velocidade minima descrita no inicio deste documento.
4.6.3.3. Possuir a quantidade minima necessaria de memoria que atenda a velocidade e

funcionalidades deste item, em conformidade com as recomendacges do fabricante;



4.6.3.4. Possuir 2 (duas) portas LAN na velocidade 10/100/1000 Mbps que sejam compativeis
com o padrédo IEEE 802.3, as portas deverdo ser fornecidas no padrédo RJ-45;

4.6.3.5. Possuir protocolo de gerenciamento SNMP e MIB-Il implementados em conformidade
com a RFC 1157 e RFC 1213, respectivamente;

4.6.3.6. Todos os roteadores deverdo ter capacidade para suportar o trafego com banda
completamente ocupada, sem exceder a 80% de utilizagdo de CPU e memoria;

4.6.3.7. Responder por todas as normas definidas pela Agéncia Nacional de Telecomunicagdes
— ANATEL,;

4.6.3.8. Laténcia média: menor ou igual a 75 ms.

1.1.4. SERVICO DE SEGURANCA DE PERIMETRO

1.1.4.1. O Servigo Gerenciado de Seguranca deve contemplar a monitoracdo proativa do(s)
dispositivo(s) de Seguranca ofertado(s), pela licitante, sendo esses uma solucéo de seguranca
cujo fabricante seja avaliado pelo Gartner Group, mencionado em seu quadrante magico;
1.1.4.2. A monitoracdo deve ocorrer 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
durante os 365 (trezentos e sessenta e cinco) dias do ano em um centro de operacOes de
seguranca DEDICADO da CONTRATADA,

1.1.4.3. Devera ser realizado o gerenciamento do equipamento disponibilizado, administrando
e configurando-o de forma a minimizar incidentes de Seguranca;

1.1.4.4. Sempre que detectadas vulnerabilidades em regras que possam comprometer a
seguranca do ambiente, a CONTRATADA deve sugerir alteracbes nas configuracdes dos
equipamentos de modo a melhorar a protecédo da rede;

1.1.4.5. Deverd implementar novas regras nos equipamentos de seguranca, em conformidade
com o solicitado pela CONTRATANTE;

1.1.4.6. As solucgdes de seguranca fornecidas devem ser atualizadas (Firmware e SO), toda vez
que o fabricante informar sobre a necessidade, seja por questdes de seguranca ou melhorias
sistémicas;

1.1.4.7. Possibilitar a criacdo, alteracdo e manutencgdo de no minimo 20 (vinte) regras mensais

na politica de Seguranca original;



1.1.4.8. Deve possuir solucdo de gerenciamento centralizado, possibilitando o gerenciamento
de diversos equipamentos;

1.1.4.9. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de seguranca;

1.1.4.10.0 gerenciamento deve contemplar pelo menos as seguintes funcoes:

1.1.4.11. Criacdo e administracdo de politicas de firewall;

1.1.4.12. Criagdo e administracdo de politicas de IPS;

1.1.4.13. Criacdo e administracdo de politicas de Filtro de URL;

1.1.4.14. Criacéo e administracdo de politicas de Controle de Aplicacdes;

1.1.4.15. Criagdo e administracdo de politicas de Anti-Virus de Gateway;

1.1.4.16. Monitoragéo de logs;

1.1.4.17. Possuir ferramentas de investigacao de logs;

1.1.4.18. Atuar proativamente para solucionar possiveis problemas e incidentes de seguranca.
1.1.4.19. Devem ser baseados em Appliance. Nao serdo permitidas solucdes baseadas em PC
ou Servidores com sistemas operacionais como Windows, FreeBSD e GNU/Linux;

1.1.4.20. Devera possuir suporte a DHCP Relay e DHCP Server;

1.1.4.21. Devera suportar subinterfaces Ethernet ldgicas;

1.1.4.22. Devera suportar:

NAT dindmico (Many-to-1);

NAT dinamico (Many-to-Many);

NAT estatico (1-to-1);

NAT estatico (Many-to-Many);

NAT estéatico bidirecional 1-to-1;

Tradugéo de porta (PAT);

NAT de Origem;

NAT de Destino;

NAT de Origem e NAT de Destino simultaneamente;

Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento

assimétrico;



NAT64 e NAT46;

1.1.5. Deveré implementar o protocolo ECMP;

1.1.6. Devera implementar balanceamento de link por hash do IP de origem ou de origem e
destino;

1.1.7. Devera implementar balanceamento de link por peso. Nesta opg¢do, devera ser possivel
definir o percentual de trafego que serd escoado por cada um dos links. Devera suportar o
balanceamento de, no minimo, 03 (trés) links;

1.1.8. Devera permitir monitorar, via SNMP, falhas de hardware, uso de recursos por numero
elevado de sessbes, conexdes por segundo, nimero de tuneis estabelecidos na VPN, CPU,
memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

1.1.9. Deveré enviar log para sistemas de monitoracdo externos, simultaneamente;

1.1.10. Devera ter a opcdo de enviar logs para os sistemas de monitoracdo externos, via
protocolo TCP e SSL;

1.1.11. Devera ter protecdo anti-spoofing;

1.1.12. Para IPv4, devera suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
1.1.13. Para IPv6, devera suportar roteamento estatico e dindmico (OSPFv3);

1.1.14. Devera suportar OSPF graceful restart;

1.1.15. Os dispositivos deverao ter a capacidade de operar de forma simultdnea em uma Unica
instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: sniffer
(monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);

1.1.16. Deveréa suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados
da rede;

1.1.17.Devera suportar Modo Camada 2 (L2), para inspecdo de dados em linha e visibilidade
do trafego;

1.1.18.Devera suportar Modo Camada 3 (L3), para inspecédo de dados em linha visibilidade do
trafego;

1.1.19. Devera suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;



1.1.20. Devera ter suporte a criacdo de politicas por geolocalizacdo, permitindo que os trafegos
de determinados paises sejam bloqueados;

1.1.21. Devera possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos;
1.1.22. Devera ter suporte a criacdo de politicas de QoS e Traffic Shaping por endereco de
origem, por endereco de destino e por porta;

1.1.23. A politica de QoS devera possibilitar a definicdo de: trafego com banda garantida,
trafego com banda méaxima e fila de prioridade;

1.1.24. Deveréa disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
1.1.25. Devera suportar QoS (Traffic Shapping) em interface agregadas ou redundantes;
1.1.26.Devera ter suporte a configuracdo de alta disponibilidade em Camada 3 (L3) nas
modalidades Ativo/Passivo e Ativo/Ativo;

1.1.27. A configuracdo em alta disponibilidade (modo HA) devera sincronizar: sessoes;
configuracdes, incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de
rede; associacOes de seguranca das VPNs; tabelas FIB;

1.1.28. Na configuracdo em alta disponibilidade (modo HA), devera possibilitar monitoragdo
de falha de link;

1.1.29. Deverd implementar controle, inspecdo e descriptografia de SSL para trafegos de
entrada (Inbound) e saida (Outbound), sendo que devera suportar o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolamento das operacOes de adigéo,
remocdo e utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

1.1.30. Devera suportar offload de certificado em inspecdo de conexdes SSL de entrada
(Inbound);

1.1.31. Devera suportar controle de inspecdo e descriptografia de SSH por politica;

1.1.32. Devera suportar controles por zona de seguranca;

1.1.33. Devera suportar controle de politicas por porta e protocolo;

1.1.34. Devera suportar controle de politicas por aplicacdes, grupos estaticos de aplicagdes,
grupos dindmicos de aplicacdes (baseados em caracteristicas e comportamento das aplicagdes)
e categorias de aplicag0es;



1.1.35. Devera suportar controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas
de seguranca;

1.1.36. Devera suportar controle de politicas por codigo de pais (por exemplo: BR, USA, UK e
RUS);

1.1.37. Devera ter suporte a objetos e regras IPV6;

1.1.38. Devera ter suporte a objetos e regras multicast;

1.1.39. Devera suportar, no minimo, 03 (trés) tipos de resposta nas politicas de firewall: Drop
sem notificacdo do bloqueio ao usuario, Drop com notificacdo do bloqueio ao usuario, Drop
com opcao de envio de ICMP Unreachable para maquina de origem do trafego, TCP-Reset para
o client, TCP-Reset para o server ou para os dois lados da conex&o;

1.1.40. Deveré suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar
e desabilitar politicas em horarios pré-definidos automaticamente.

1.1.41. Devera possuir a capacidade de reconhecer aplicacfes, independente de porta e
protocolo;

1.1.42. Devera ser possivel a liberacdo e bloqueio somente de aplicagdes sem a necessidade de
liberacéo de portas e protocolos;

1.1.43. Deveréa reconhecer, pelo menos, 1.000 (mil) aplica¢fes diferentes, incluindo, mas ndo
limitado as seguintes categorias: trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, VolP, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e e-mail;

1.1.44. Devera reconhecer, pelo menos, as seguintes aplicac@es: Bittorrent, Gnutella, Skype,
Facebook, Linked-In, Twitter, Citrix, Logmein, Teamviewer, MS-RDP, VNC, Gmail, Youtube,
HTTP-Proxy, HTTP-Tunnel, Facebook Chat, Gmail Chat, WhatsApp, 4shared, Dropbox,
Google Drive, Skydrive, DB, MySQL, Oracle, Active Directory, Kerberos, LDAP, RADIUS,
iTunes, DHCP, FTP, DNS, WINS, MS-RPC, NTP, SNMP, RPC over HTTP, Gotomeeting,
Webex, Evernote e Google Docs;

1.1.45. Devera inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas

de aplicac¢des conhecidas pelo fabricante independente de porta e protocolo;



1.1.46.Devera detectar aplicaces através de analise comportamental do trafego observado,
incluindo, mas ndo limitado a Bittorrent e aplicagdes VolIP que utilizam criptografia
proprietaria;

1.1.47. Devera identificar o uso de taticas evasivas, ou seja, deverd ter a capacidade de
visualizar e controlar as aplicacdes e 0s ataques que utilizam taticas evasivas via comunicacfes
criptografadas, tais como Skype, e utilizacdo da rede Tor;

1.1.48. Para trafego criptografado SSL, devera descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;
1.1.49. Devera realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A
decodificacdo de protocolo também deverd identificar funcionalidades especificas dentro de
uma aplicagéo, incluindo, mas nédo limitado a compartilhamento de arquivo dentro do Webex;
1.1.50. Devera atualizar a base de assinaturas de aplica¢cdes automaticamente;

1.1.51. Deverd limitar a banda (download/upload) usada por aplicag¢bes (traffic shaping),
baseado no IP de origem, usuarios e grupos;

1.1.52. Os dispositivos da solucdo de seguranca deverdo possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacéo
de agente no Domain Controller, nem nas esta¢cdes dos Usuarios;

1.1.53. Devera ser possivel adicionar controle de aplicag6es em mdltiplas regras de seguranga
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras;

1.1.54. Devera suportar multiplos métodos de identificacdo e classificacdo das aplicagdes por,
pelo menos, checagem de assinaturas e decodificacdo de protocolos;

1.1.55. Para manter a seguranca da rede eficiente, devera suportar o controle sobre aplicacdes
desconhecidas e ndo somente sobre aplicagdes conhecidas;

1.1.56. Devera permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacBes proprietarias na propria interface grafica da solugdo, sem a

necessidade de acédo do fabricante;



1.1.57.Na criacdo de assinaturas personalizadas, devera permitir o uso de expressoes regulares,
contexto (sessdes ou transac¢des), usando posic¢ao no payload dos pacotes TCP e UDP e usando
decoders de, pelo menos, o0s seguintes protocolos: HTTP, FTP, SMTP, Telnet, SSH, MS-SQL,
IMAP, DNS, LDAP e SSL.

1.1.58. Devera permitir solicitacdo ao fabricante de inclusdo de aplicacGes na base de
assinaturas de aplicac0es;

1.1.59. Devera alertar o usuério quando uma aplicacdo for bloqueada;

1.1.60. Devera possibilitar a diferenciacdo de trafegos Peer-to-Peer (Bittorrent, emule, etc),
possuindo granularidade de controle/politicas para 0s mesmos;

1.1.61. Devera possibilitar a diferenciacao de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc), possuindo granularidade de controle/politicas para 0s mesmos;
4.6.4.Devera possibilitar a diferenciacdo e controle de partes das aplicagbes, como por
exemplo: permitir o Hangouts Chat e bloquear a chamada de video;

4.6.5. Devera possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc),
possuindo granularidade de controle/politicas para 0s mesmos;

4.6.6. Devera ser possivel a criacdo de grupos dinamicos de aplicacdes baseados em
caracteristicas das aplicacbes, como: tecnologia utilizada nas aplicacdes (Client-
Server, Browse Based, Network Protocol, etc) e nivel de risco da aplicacéo;

4.6.7. Deverd ser possivel a criacdo de grupos estaticos de aplicacBes baseados em
caracteristicas das aplica¢@es, como categoria da aplicacéo;

4.6.8. Para protecdo do ambiente contra-ataques, os dispositivos da solucdo de seguranca
deverdo possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio
appliance de firewall;

4.6.9. Deverd incluir assinaturas de prevencdo de intrusdo (IPS) e blogueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

4.6.10. As funcionalidades de IPS, Antivirus e Anti-Spyware deverdo operar em carater
permanente, permitindo usa-las por tempo indeterminado, mesmo que ndo haja o

direito de receber atualiza¢des ou contrato de garantia de software com o fabricante;



4.6.11. Devera sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

4.6.12. Devera implementar os seguintes tipos de agdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear, bloguear IP do atacante por um intervalo de
tempo e enviar tcp-reset;

4.6.13. Devera ser possivel ativar ou desativar as assinaturas, ou ainda habilita-las apenas em
modo de monitoracéo;

4.6.14. Devera suportar excecdes por IP de origem ou de destino nas regras ou assinatura a
assinatura;

4.6.15. Devera suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servico e a combinagédo de todos esses itens;

4.6.16. Devera permitir o bloqueio de vulnerabilidades;

4.6.17. Devera permitir o bloqueio de exploits conhecidos;

4.6.18. Deverd incluir protecdo contra-ataques de negacao de servicos;

4.6.19. Devera possuir os seguintes mecanismos de inspecéo de IPS:

4.6.20. Analise de padrdes de estado de conexdes;

4.6.21. Analise de decodificacao de protocolo;

4.6.22. Andlise para deteccdo de anomalias de protocolo;

4.6.23. Analise heuristica;

4.6.24. IP Defragmentation;

4.6.25. Remontagem de pacotes de TCP;

4.6.26. Bloqueio de pacotes malformados;

4.6.27. Devera ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP

flood e UDP flood;

4.6.28. Devera detectar e blogquear a origem de portscans;

4.6.29. Devera bloquear ataques efetuados por worms conhecidos;

4.6.30. Devera possuir assinaturas especificas para a mitigagédo de ataques DoS e DDoS;

4.6.31. Devera possuir assinaturas para bloqueio de ataques de buffer overflow;



4.6.32. Devera possibilitar a criacdo de assinaturas customizadas pela interface gréafica
do produto;

4.6.33. Devera permitir usar operadores de negacdo na criacdo de assinaturas
customizadas de IPS ou anti-spyware, permitindo a criacdo de exce¢Ges com granularidade
nas configuracdes;

4.6.34. Devera permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

4.6.35. Devera identificar e bloquear comunicacdo com botnets;

4.6.36. Devera registrar na console de monitoracdo as seguintes informacgdes sobre
ameacas identificadas: nome da assinatura ou do ataque, aplicacédo, usuario, origem e o destino

da comunicagdo, além da acdo tomada pelo dispositivo;

4.6.37. Devera suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle
de aplicacao;
4.6.38. Devera permitir que, na captura de pacotes por assinaturas de IPS, seja definido

0 numero de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao
alerta, assim como seu contexto, facilitando a analise forense e identificacdo de falsos
positivos;

4.6.39. Deverd possuir a funcdo de protecdo a resolucdo de enderecos via DNS,
identificando requisicbes de resolucdo de nome para dominios maliciosos de botnets
conhecidas;

4.6.40. Devera identificar nos eventos o pais de onde partiu a ameaca;

4.6.41. Deverd incluir protecao contra virus em contedtdo HTML e javascript, software
espido (spyware) e worms;

4.6.42. Deverd possuir protecdo contra downloads involuntarios usando HTTP de
arquivos executaveis e maliciosos;

4.6.43. Devera permitir a especificacdo da politica por tempo, ou seja, a definicdo de
regras para um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

4.6.44, Devera ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs,

redes ou zonas de seguranga;



4.6.45. Devera possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLSs, através da integracdo com servicos de diretério, Active
Directory e base de dados local,

4.6.46. Deveréa possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esté utilizando quais URLSs, através da integracao com servicos de diretério,
Active Directory e base de dados local, em modo de proxy transparente e explicito;

4.6.47. Devera suportar a capacidade de criacdo de politicas baseadas no controle por
URL e categoria de URL,;

4.6.48. Devera possuir base ou cache de URLSs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacao/validacéo das URLS;

4.6.49. Devera possuir, pelo menos, 60 (sessenta) categorias de URLS;

4.6.50. Devera possuir a funcéo de exclusdo de URLs do bloqueio, por categoria;

4.6.51. Devera permitir a customizacéo de pagina de bloqueio;

4.6.52. Devera permitir o bloqueio e continuacéo, possibilitando que o usuario acesse
um site potencialmente bloqueado informando ao mesmo na tela de bloqueio e possibilitando
a utiliza¢do de um botdo “Continuar” para permitir que o usuario continue acessando o site
4.6.53. Deverd incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esté utilizando quais aplicacdes através da integracdo com servicos de
diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base de dados local;
4.6.54. Devera possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

4.6.55. Devera possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios, suportando single sign-on. Essa funcionalidade ndo devera possuir limites
licenciados de usuarios ou qualquer tipo de restricdo de uso, como, mas ndo limitado a
utilizacdo de sistemas virtuais, segmentos de rede, etc;

4.6.56. Devera possuir integragdo com RADIUS para identificacdo de usuarios e grupos,

permitindo granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;



4.6.57. Devera possuir integracdo com LDAP para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usudrios e grupos de Usuérios;
4.6.58. Devera permitir o controle, sem instalagdo de cliente de software, em
equipamentos que solicitem saida a internet, para que antes de iniciar a navegacao, expanda-
se um portal de autenticagdo residente no firewall (Captive Portal);

4.6.59. Devera possuir suporte a identificacdo de multiplos usuérios conectados em um
mesmo enderecgo IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade

e controle granular por usuario sobre o0 uso das aplicacdes que estdo nestes servicos;

4.6.60. Devera implementar a criacdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;
4.6.61. Deverd ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso

do mesmo fabricante;

4.6.62. Deverd suportar o servico de servidor DHCP por SSID para prover
enderecamento IP automatico para os clientes wireless;

4.6.63. Devera suportar monitoracao e supressdo de Ponto de Acesso indevido;

4.6.64. Devera prover autenticagdo para a rede wireless através de bases externas, como:
LDAP, RADIUS ou TACACS+;

4.6.65. Devera permitir a visualizacdo dos clientes conectados;

4.6.66. Deverd ajustar automaticamente os canais de modo a otimizar a cobertura de
rede e mudar as condigdes de RF;

4.6.67. Devera permitir configurar o bloqueio de trafego entre SSIDs;

4.6.68. Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-
se de AES e/ou TKIP;

4.6.69. Devera suportar os seguintes métodos de autenticacdo EAP:

4.6.70. Devera suportar 802.1x através de RADIUS.

4.6.71. Devera suportar filtro baseado em endereco MAC por SSID;

4.6.72. Devera permitir configurar parametros de radio, como: banda e canal;

4.6.73. Devera possuir método de descoberta de novos Pontos de Acesso baseados em

Broadcast ou Multicast;



4.6.74. Deverd possuir mecanismo de identificacio e controle de Rogue AP’s,
suportando supressdo automatica e bloqueio por endereco MAC de AP’s e usuarios ofensores;
4.6.75. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso
Indevidos (Rogue);

4.6.76. Devera possuir WIDS com, ao menos, 0s seguintes perfis:

4.6.77. Unauthorized Device Detection;

4.6.78. Rogue/Interfering AP Detection;

4.6.79. Ad-hoc Network Detection and Containment;

4.6.80. Wireless Bridge Detection;

4.6.81. Misconfigured AP Detection;

4.6.82. Weak WEP Detection;

4.6.83. Multi Tenancy Protection;

4.6.84. MAC OUI Checking;

4.6.85. Devera permitir o uso de voz e dados sobre um mesmo SSID;

4.6.86. A controladora devera oferecer Firewall integrado, baseado em identidade do
USuario;
4.6.87. Devera possuir controle baseado em politica de firewall para acesso entre as
WLANsS;

4.6.88. Devera permitir a criacdo de politicas de traffic shaping;

4.6.89. Devera permitir a criacdo de politicas de firewall baseadas em horario;

4.6.90. Devera permitir NAT nas politicas de firewall;

4.6.91. Devera possibilitar definir nimero de clientes por SSID;

4.6.92. Devera permitir e/ou bloguear o trafego entre SSIDs;

4.6.93. Devera possuir mecanismo de criagcdo automatica de usuérios visitantes e senhas
autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com
capacidade de definicdo de horario da expiracdo da senha;

4.6.94. A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser
efetuada de forma criptografada;



4.6.95. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir
interferéncia entre canais entre 02 (dois) Access Points gerenciados;
4.6.96. Devera possuir mecanismo de balanceamento de trafego/usuéarios entre Access Points;
4.6.97. Deverd possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou radios;
4.6.98. Toda a configuracdo do Ponto de Acesso deverd ser executada através da
Controladora Wireless;
4.6.99. Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o
upgrade via interface grafica;
4.6.100. Deverd possuir console de monitoramento dos usuarios conectados, indicando
em que Access Point, em que radio, em que canal, endereco IP do usuério, tipo de dispositivo
e sistema operacional, uso de banda, poténcia do sinal e relagéo sinal/ruido;
4.6.101. A Controladora devera oferecer Firewall integrado, baseado em identidade do
usuario, entre todas as redes cujo trafego seja tunelado até a Controladora;
4.6.102. Devera possuir controle baseado em politica de firewall para acesso entre as
WLAN:Ss cujo trafego seja tunelado até a Controladora;
4.6.103. Devera permitir a criacdo de politicas de traffic shaping entre todas as redes cujo
trafego seja tunelado até a Controladora;
4.6.104. Devera permitir aplicar politicas de filtro de contedo Web, que seja baseado em
categorias de sites automaticamente atualizadas, para todas as redes cujo trafego seja tunelado
até a Controladora;
4.6.105. Deverd permitir aplicar politicas de antivirus, com deteccdo e bloqueio de
malwares e redes botnet, entre todas as redes cujo trafego seja tunelado até a Controladora;
4.6.106. Deverd permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas
de ataques, com base de assinatura de ataques atualizada automaticamente, entre todas as redes
cujo trafego seja tunelado até a Controladora;
4.6.107. Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo
trafego seja tunelado até a Controladora;



4.6.108. Devera permitir controlar, identificar e bloquear trafego de aplicacdes do tipo
P2P, IM, Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos
entre outros, e que seja baseado no padrdo de comunicacdo de tais aplicagcGes, entre todas as
redes cujo trafego seja tunelado até a Controladora;
4.6.109. A solucdo SD-WAN deverd ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web;
4.6.110. Devera suportar NAT em contexto de saida (Nat Outbound) para um pool de IPs
publicos;
4.6.111. Deverad suportar micro-segmentacdo de trafego, onde seja possivel aplicar
politicas de IPS e Antivirus entre segmentos de LAN;
4.6.112. Devera prover capacidade de inspecdo SSL para a inspe¢éo de trafego https nas
filiais, no contexto: blogqueio de malwares e reconhecimento em camada 7 de aplicacdes;
4.6.113. A solucdo SD-WAN devera ser capaz de prover uma arquitetura onde em uma
comunicacdo Matriz x Filiais, em que a comunicacdo de uma Filial A para a Matriz esteja
comprometida, possa ser utilizada a comunicagao entre Filial B e Matriz, em que através deste
circuito, a Filial A alcance a Matriz;
4.6.114. Devera ser suportar a criacdo de VPN "Full-Mesh" em interface grafica, de
forma automatica, e sem que o Administrador precise configurar site por site;
4.6.115. Devera, de forma alternativa, contar com um banco de dados interno, onde seja
possivel atrelar uma aplicagcdo a um determinado IP/ range de IPs de destino;
4.6.116. O Reconhecimento de Aplicacdes devera ser realizado independente de porta e
protocolo, inspecionando o payload de pacote de dados;
4.6.117. Ainda sobre o Reconhecimento de Aplicacdes, a solucdo deverd fornecer o
reconhecimento default em camada 7 de, pelo menos, 2.000 (duas mil) aplica¢®es largamente
utilizadas em contextos de SaaS, AplicacBes na Nuvem e Aplicacbes Multimidia (Vimeo,
YouTube, Facebook, etc);
4.6.118. A solugdo SD-WAN devera suportar roteamento dinamico BGP com suporte a
IPv6;



4.6.119. Deverd ser capaz de refletir, de forma manual ou automatizada, suas politicas de
SD-WAN em condicGes onde a largura de banda seja modificada;

4.6.120. Devera ser capaz de medir o status de satde do link baseando-se em critérios
minimos de Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor;

4.6.121. Devera permitir a configuracdo de regras onde o failback (retorno a condicéo
inicial) apenas ocorra quando o link principal recuperado seja X% (com X variando de 10 a
50) do seu valor de saude melhor que o link atual;

4.6.122. Devera permitir a configuracdo de regras onde o failback apenas ocorra dentro
de um espaco de tempo de X segundos, configuravel pelo administrador do sistema;

4.6.123. Devera permitir a configuracdo de politicas de QoS em camada 7, associadas
percentualmente a largura de banda da interface SD-WAN;

4.6.124. Devera suportar VPN Site-to-Site e Client-to-Site;

4.6.125. Devera suportar IPSec VPN;

4.6.126. Devera suportar SSL VPN;

4.6.127. A VPN IPSec devera suportar:

4.6.128. 3DES;

4.6.129. Autenticacdo MD5 e SHA-1;

4.6.130. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

4.6.131. Algoritmo Internet Key Exchange (IKEv1 e v2);

4.6.132. AES 128, 192 e 256 (Advanced Encryption Standard);

4.6.133. Autenticacdo via certificado IKE PKI;

4.6.134. Devera possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet e SonicWall;

4.6.135. Deveré suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis
IPSec IPV6;

4.6.136. Deveréa permitir habilitar e desabilitar taneis de VPN IPSec, a partir da interface
grafica da solucdo, facilitando o processo de throubleshooting;

4.6.137. As funcionalidades de VPN SSL deverdo ser atendidas com ou sem 0 uso de

agente;



4.6.138. A VPN SSL devera suportar o usuario em realizar a conexao por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface WEB;

4.6.139. Devera permitir que todo o trafego dos usuarios remotos de VPN seja escoado
para dentro do tanel de VPN, impedindo comunicacdo direta com dispositivos locais como
proxies;

4.6.140. Devera permitir atribuicdo de DNS nos clientes remotos de VPN;

4.6.141. Devera permitir criar politicas de controle de aplica¢es, IPS, antivirus, anti-
spyware e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

4.6.142. Deveréa suportar autenticacdo via AD/LDAP, Secure ID, certificado e base de
usuarios local;

4.6.143. Devera suportar leitura e verificacdo de CRL (Certificate Revocation List);
4.6.144. Devera permitir a aplicacdo de politicas de seguranca e visibilidade para as

aplicacdes que circulam dentro dos tuneis SSL;

4.6.145. Devera permitir que a conexdo com a VPN seja estabelecida das seguintes
formas:

4.6.146. Antes do usuario autenticar na estacao;

4.6.147. Ap0s autenticacdo do usuario na estacao;

4.6.148. Sob demanda do usuario;

4.6.149. Devera manter uma conexdo segura com o portal durante a sessdo;

4.6.150. O agente de VPN SSL ou IPSec client-to-site devera ser compativel com, pelo

menos, 0s seguintes sistemas operacionais: Windows 7 (32 e 64 bits), Windows 8 (32 e 64
bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10 ou superior);

4.6.151. 05 (cinco) interface GigabitEthernet (10 Base-T / 100 Base-TX / 1000 Base-T),
autosensing, com conector RJ-45

4.6.152. Minimo 30.000 novas conexdes por segundo;

4.6.153. Minimo 0.7 milhdes Throughput Conexdes simultaneas

4.6.154. Minimo 400 Mbps Throughput de VPN IPSec

4.6.155. Minimo 100 Mbps Throughput Inspecdo SSL

4.6.156. Minimo 200 Mbos Full UTM Throughput



INSTALACAO

4.6.156.1. A CONTRATANTE disponibilizara os seguintes recursos para instalacao do(s)
equipamento(s) a infraestrutura;

4.6.156.2. Tomada elétrica tri polar com tensdo estabilizada 110 ou 220V;

4.6.156.3. Tubulacédo (dutos) desobstruida com fio guia;

4.6.156.4. Cabeamento necessario do PT (ponto de terminacdo da rede da contratada) até o
local onde seréo instalados os equipamentos da solugéo;

4.6.156.5. Toda a infraestrutura externa para a instalacao, ativacdo e equipamentos (Cabos,
equipamentos, conectores, etc.) do acesso a Internet dedicado ndo devera possuir qualquer énus
paraa CONTRATANTE;

4.6.156.6. Prazo de instalacdo é de 15 dias prorrogéveis por mais 15 dias mediante a

justificativa.

4.6.157. GERENCIAMENTO

4.6.157.1. A CONTRATADA devera fornecer a CONTRATANTE acesso a portal WEB
com no minimo as seguintes informacoes:

4.6.157.1.1.  Identificacdo do ponto de acesso e respectivo nimero do acesso;

4.6.157.1.2. Velocidade do acesso;

4.6.157.1.3.  Informacdes do trafego de entrada e saida;

4.6.157.1.4. Taxa média de ocupacdo do link (throughput);

4.6.157.1.5. Visualizacdo de grafico detalhando a utilizacdo da banda;

CLAUSULA SEGUNDA - DA VINCULACAO

Este Contrato guarda consondncia com as normas contidas na Lei n° 8.666/1993, na
Lei n° 10520/2002, no Termo de Referéncia e na Proposta de Precos da
CONTRATADA, a Nota de Empenho e demais documentos que compde o Processo



supramencionado que, independentemente de transcricdo, fazem parte integrante e

complementar deste instrumento.

SUBCLAUSULA (UNICA) — O regime de execucio do presente contrato € indireto.

CLAUSULA TERCEIRA - DAS OBRIGACOES DA CONTRATANTE

Sdo obrigagdes da CONTRATANTE:

a) Supervisionar os servicos objeto do contrato, exigindo presteza na execucdo e
correcao das falhas eventualmente detectadas;

b) Permitir o acesso ao local da prestacdo dos servigos do pessoal da CONTRATADA,
necessaria a execucao do servico;

c) Efetuar o pagamento nas condicdes e precos ajustados.

d) O pagamento somente sera realizado mediante efetiva prestagdo do servico
solicitado.

e) Os pagamentos ficam condicionados a prévia certificacao quanto a qualidade dos
servicos fornecidos.

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

Sdo obrigacdes da CONTRATADA, sem prejuizo das demais obrigacdes e
responsabilidades insertas na Legislacao aplicada:

a) Tomar todas as providéncias necessarias a fiel execucdo do contrato;

b) Manter, durante o periodo de vigéncia do contrato, todas as condi¢des de habilitacdo
e qualificacdo exigidas na licitagao;

c) Prestar o servigo dentro dos parametros e rotinas estabelecidos, em observancia as
normas legais e regulamentares aplicéveis e as recomendacdes aceitas pela boa técnica;
d) Prestar todos os esclarecimentos que lhe forem solicitados pela CONTRATANTE,

atendendo prontamente a quaisquer reclamacdes;



e) Responder integralmente pelos danos causados, direta ou indiretamente, ao
patrimonio da CAMARA MUNICIPAL, em decorréncia de acdo ou omissao de seus
empregados ou prepostos, ndo se excluindo ou reduzindo essa responsabilidade em
razdo da fiscalizacdo ou do acompanhamento realizado pela CONTRATANTE;

f) Arcar com os 6nus resultantes de quaisquer acdes, demandas, custos e despesas
decorrentes de contravencao, seja por sua culpa ou de quaisquer de seus empregados
ou prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de
acoOes judiciais ou extrajudiciais de terceiros, que lhe venham a ser exigidas por forca
da lei, ligadas ao cumprimento do contrato a ser firmado;

g) Assumir a responsabilidade por todos os encargos previdenciarios e obrigagdes
sociais prevista na legislacao social e trabalhista em vigor, obrigando-se a salda-los na
época propria, vez que seus empregados ndo manterdo nenhum vinculo empregaticio
com a CONTRATANTE;

h) Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislagao especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados quando da execucdo dos servicos ou em conexao com eles,
ainda que acontecido em dependéncia da CONTRATANTE, inclusive por danos
causados a terceiros;

i) Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionadas a prestagdo dos servigos, originariamente ou vinculada por prevencao,
conexao ou contingéncia;

j) Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da
prestacdo dos servicos objeto deste Contrato;

k) Aceitar, nas mesmas condi¢des do ajuste, os acréscimos ou supressdes que se
fizerem nos servigos até 25% (vinte e cinco por cento) do valor da contratagdo;

1) Em nenhuma hip6tese a CONTRATADA, poderé veicular qualquer publicidade ou

informagao citando a CONTRATANTE sem a prévia autorizagdo da mesma;



m) Indicar uma pessoa hébil para contato direto com o gestor, a fim de resolver todas
as questOes referentes ao bom andamento do contrato;
n) Restaurar de imediato os servigos prestados, quando reclamado pela

CONTRATANTE.

CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA

01.01.000 - Camara Municipal

006 — Poder Legislativo
1.31.006.2.001 — Gestao das Acdes Legislativas

3.3.90.40.00.00 — Servicos de TEC da informacéo e comunicacdo — Pessoa Juridica

CLAUSULA SEXTA - DO PRECO E DA REVISAO

O objeto do presente Contrato sera fornecido pelo preco global de R$

sendo o valor mensal de R$

, compreendendo todas as despesas e

custos diretos e indiretos necessarios a perfeita execugao deste Contrato.

ITEM DESCRICAO UNID. QTD VI?I\?IC%R VALOR TOTAL

Contratagdo de empresa especializada
no no fornecimento de acesso a
internet através de link de dados com
IP dedicado com velocidade minima
garantida de 100 (cem) Mbps
(megabits por segundo) fornecida via
1 fibra optica FIM a FIM, com 6
redundancia na infraestrutura (com| MESES
dois  caminhos distintos  entre
provedor e o local de instalacdo)
incorporando a rede da Camara
Municipal ~de  Luis  Eduardo
Magalhdes/BA a uma rede de dados




através de links de fibra 6ptica até a
central da empresa responsavel pelo
provimento da internet. Além de
servico de acesso a Internet com
ANTI-DDOS em banda dedicada e
simétrica, roteador e geréncia proativa
dos circuitos, para Camara Municipal

de Luis Eduardo Magalhaes.

Valor total: XXXOXXXXXXOXXXXXOXXXXXXXXXXXX

SUBCLAUSULA PRIMEIRA - O preco proposto serd fixo e irreajustdvel durante a
vigéncia do Contrato, ressalvada a hip6tese de prorrogacao de prazo, nos termos do
art. 57, Il da Lei n°. 8.666/93 e demais hipoteses legais.

SUBCLAUSULA SEGUNDA - O preco ajustado podera sofrer correcio desde que
reste comprovada a ocorréncia de quaisquer das hipéteses previstas na alinea “d”, do

inciso II, do art. 65, da Lei n° 8.666/93.

CLAUSULA SETIMA- DO RECEBIMENTO E DA ACEITACAO DO OBJETO

O objeto/servigo deste contrato sera recebido por Comissao ou Setor (es) designados
para este fim, da seguinte forma:

a) Provisoriamente, no ato da entrega do objeto/servigo deste contrato nos locais
especificados pela CONTRATANTE e da Nota Fiscal devidamente discriminada, em
nome do 6rgdo requisitante mediante emissdo de Termo de Recebimento Provisorio.
b) Definitivamente, apdés a verificacdo da qualidade, quantidade e demais
especificagdes, para efeito de testes e verificagdo da conformidade do bem com as
exigéncias deste instrumento e da proposta, bem como consequente aceitacdo,
procedendo-se observagdes, se necessario e, ainda, as disposi¢des dos artigos 73 ao 76

da Lei 8.666/93.




c) O prazo para testes e recebimento definitivo sera de 30 dias (ja incluido o prazo para
recebimento provisorio), a partir da entrega do objeto pela CONTRATADA.

d) No caso do objeto ser entregue incompleto ou apresentar alguma desconformidade
passivel de ser sanada, o prazo de recebimento definitivo passara a contar na sua

totalidade, a partir da corregdo da pendéncia.

CLAUSULA OITAVA - DO FORNECIMENTO

A empresa contratada deverd entregar/executar o objeto/servigo de forma imediata
na Camara Municipal de Luis Eduardo Magalhdes/BA, de acordo com a necessidade

e sempre mediante prévia solicitagdo do setor responsavel.

CLAUSULA NONA - DO PAGAMENTO

O pagamento serd efetuado a CONTRATADA, até o 15° (décimo quinto) dia ttil,
contado do recebimento da Nota Fiscal/Fatura, compreendida nesses periodos a fase
de ateste da mesma - a qual contera o endereco, o CNPJ, o ntiimero da Nota de
empenho, os nimeros do Banco, da Agéncia e da Conta Corrente da empresa, a
descricdo clara do objeto da contracdo - em moeda corrente nacional, por intermédio
da Ordem Bancaria e de acordo com as condigdes constantes na proposta da empresa
e aceitas pela CONTRATANTE.

SUBCLAUSULA PRIMEIRA - Para a execucdo do pagamento, a CONTRATADA
deveré fazer constar como beneficidrio/cliente da Nota Fiscal/Fatura correspondente,
emitida sem rasuras, a CAMARA MUNICIPAL DE LUIS EDUARDO MAGALHAES-
BA, CNPJ n° 04.214.440/0001-00.

SUBCLAUSULA SEGUNDA - Caso a CONTRATADA seja optante pelo Sistema
Integrado de Pagamento de Impostos e Contribuicdes das Microempresas e Empresas

de Pequeno Porte - SIMPLES, a mesma devera apresentar, juntamente com a Nota



Fiscal/Fatura, a devida comprovagao, a fim de evitar a retencdo na fonte dos tributos
e contribui¢des, conforme legislacdo em vigor.

SUBCLAUSULA TERCEIRA - A nota Fiscal/Fatura correspondente sera examinada
diretamente pelo Fiscal designado pela CONTRATANTE, o qual somente atestara a
execucdo dos servigos e liberara a referida Nota Fiscal/Fatura para pagamento se
cumpridas pela CONTRATADA, todas as condicOes pactuadas e legais.
SUBCLAUSULA QUARTA - Havendo erro na Nota Fiscal/Fatura ou circunstancia
que impeca a liquidacdo da despesa, aquela serd devolvida pelo Fiscal a
CONTRATADA e o pagamento ficara pendente até que a mesma providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a
regularizacdo da situagdo ou reapresentagdo do documento fiscal, ndo acarretando
qualquer 6nus paraa CONTRATANTE.

SUBCLAUSULA QUINTA - No caso de incorrecdo dos documentos apresentados,
inclusive na nota Fiscal/Fatura, serdo estes restituidos & CONTRATADA para as
corregdes solicitadas, ndo respondendo a CONTRATANTE por quaisquer encargos
resultantes de atrasos na liquidacao dos pagamentos correspondentes.
SUBCLAUSULA SEXTA - A atualizacio monetdria dos pagamentos devidos pelo
Contratante, em caso de mora, serd calculada considerando a data do vencimento da
Nota Fiscal/Fatura e do seu efetivo pagamento, de acordo com a variagao do INPC do

IBGE pro rata tempore.

CLAUSULA DECIMA - DA VIGENCIA

O contrato terd vigéncia de xXxxxXxxxx até XXXXXXXXXxXxxxxx, podendo ser
prorrogado, mediante termo aditivo.

SUBCLAUSULA PRIMEIRA - A prorrogacao do contrato sera efetuada, desde que
haja a reunido dos seguintes requisitos:

I - houver interesse da contratante e da empresa contratada;



IT - for comprovado que o contrato mantém as condig¢des iniciais de habilitacao;

III - houver autorizacdao da autoridade competente;

IV - seja a prorrogacao devidamente justificada pela contratante.

SUBCLAUSULA SEGUNDA - O presente Contrato podera ser prorrogado, a critério do
CONTRATANTE, mediante Termo Aditivo, nos moldes da legislacao pertinente (Art. 57, Il da
Lein®. 8.666/1993)

SUBCLAUSULA TERCEIRA - Em caso de aditivo, havendo necessidade de atualizacdo do

valor pactuado, o indice a ser aplicado é o IGPM.

CLAUSULA DECIMA PRIMEIRA - DA FISCALIZACAO

O acompanhamento e a fiscalizagdo do objeto do contrato serd exercida pelo Senhor
Cristhian Santos Silva, conforme Portaria 059 de 11 de janeiro de 2021, ao qual compete
acompanhar, fiscalizar, conferir, e avaliar a execucdo dos servicos objeto deste
contrato, bem como dirimir e desembaracar quaisquer davidas e pendéncias que
surgirem, determinando o que for necessdrio a regularizacdo das faltas, falhas,
problemas ou defeitos observados, e os quais de tudo dardo ciéncia a
CONTRATADA, conforme determina o art. 67 da lei n° 8.666.1993 ,e suas alteracoes.
SUBCLAUSULA PRIMEIRA - Nio obstante ser a CONTRATADA a tnica e
exclusiva responsavel pela execucdo dos servicos (objeto do contrato), a
CONTRATANTE reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizagdo do
contrato.

SUBCLAUSULA SEGUNDA - Cabe a CONTRATADA atender prontamente e
dentro do prazo estipulado quaisquer exigéncias do Fiscal ou do substituto inerentes

ao contrato, sem que disso decorra qualquer 6nus extra paraa CONTRATANTE nao

implicando essa atividade de acompanhamento e fiscalizacdo qualquer exclusdao ou

reducdo da responsabilidade da CONTRATADA que é total e irrestrita em



fornecimento do objeto, inclusive perante terceiros, respondendo a mesma por
qualquer falta, falha, problema, irregularidade ou desconformidade observada na
execucao do Contrato.

SUBCLAUSULA TERCEIRA - A atividade de fiscalizacdo nao resultara, tampouco, e

em nenhuma hipétese, em corresponsabilidade da CONTRATANTE ou de seus

agentes, prepostos e/ ou assistentes.

SUBCLAUSULA QUARTA - Os servigos, objeto deste Contrato, deverdo estar
rigorosamente dentro das normas vigentes e das especificagdes estabelecidas pelos
orgaos competentes e pela CONTRATANTE, sendo que a inobservancia desta
condicdo implicard a recusa dos mesmos, bem como seu devido refazimento e/ou
adequagao, sem que caiba a CONTRATADA qualquer tipo de reclamacdo ou
indenizacao.

SUBCLAUSULA QUINTA - As decisdes e providéncias que ultrapassem a
competéncia do Fiscal do contrato serdo encaminhadas a autoridade competente da
CONTRATANTE para adogao das medidas convenientes, consoante disposto no § 2°,
do art. 67, da lei n° 8.666/93.

CLAUSULA DECIMA SEGUNDA - DAS SANCOES ADMINISTRATIVAS

Se, na execucdo do objeto, ficar comprovada a existéncia de irregularidade ou ocorrer
inadimplemento contratual pelo qual possa ser responsabilizada a CONTRATADA,
esta, sem prejuizo das sangdes previstas nos arts. 86 a 88, da Lei n°® 8.666/93, podera
sofrer as seguintes penalidades ou sancdes:

a) adverténcia por escrito;

b) multa de 10% (dez por cento), calculada sobre o valor total da contratacado,
devidamente atualizado, sem prejuizo da aplicacdo de outros sansdes previstas no art.

87, da lei n°® 8.666/1993, na hipdtese de recusa injustificada da empresa em celebrar o



Contrato, no prazo maximo de 05 (cinco) dias tteis, apos regularmente convocada,
caracterizando inexecugao total das obrigacdes acordadas;

c) multa de 5% (cinco por cento) sobre o valor da Nota Fiscal/Fatura referente a
execugdo em que for constatado o descumprimento de qualquer obrigacdo prevista no
Edital e seus anexos ou no termo de contratual, ressalvadas aquelas obrigagdes para
as quais tenham sido fixadas penalidades especificas;

d) pelo atraso injustificado para o inicio da execucdo do objeto, multa de 0,5 (zero
virgula cinco por cento), por dia de atraso, até o limite do valor total da contratagao,
nos termos do art. 412 do Cédigo Civil, incidente sobre o valor total da contratagao. A
aplicacdo da multa de que trata esta alinea nao impede a rescisdo/anulagao unilateral
do Contrato;

e) pela inobservancia dos prazos afetos a execucdo dos servigos, multa de 0,5 (zero
virgula cinco por cento), por dia de atraso, até o limite do valor total da contratacao,
nos termos do art. 412 do Cédigo Civil, incidente sobre o valor total da contratagao. A
aplicacdo da multa de que trata esta alinea ndo impede a rescisdo/anulagdo unilateral
do Contrato;

f) multa de 10% (dez por cento) sobre o valor total da contratacdo, nos casos de rescisao
contratual por culpa da CONTRATADA.

SUBCLAUSULA PRIMEIRA - A aplicacdo das san¢des previstas neste contrato nao
exclui a possibilidade de aplicacdo de outras, previstas na Lei n° 8.666/1993, inclusive
a responsabilizagdo da CONTRATADA por eventuais perdas e danos causados a
CONTRATANTE.

SUBCLAUSULA SEGUNDA - A multa devera ser recolhida no prazo maximo de 10
(dez) dias corridos, a contar da data do recebimento da comunicacdo enviada pela
CONTRATANTE.

SUBCLAUSULA TERCEIRA - O valor da multa podera ser descontado na Nota
Fiscal/Fatura ou do crédito existente na CONTRATANTE, em favor da



CONTRATADA, sendo que, caso o valor da multa seja superior ao crédito existente,
a diferenca sera cobrada na forma da lei.

SUBCLAUSULA QUARTA - As sangdes previstas neste contrato sdo independentes
ente si, podendo ser aplicada de forma isolada ou cumulativamente, sem prejuizo de
outras medidas cabiveis.

SUBCLAUSULA QUINTA - Nio serd aplicada multa se, justificadamente e
comprovadamente, o atraso na execucdo dos servicos advier caso furtuito ou forca
maior.

SUBCLAUSULA SEXTA - Em qualquer hipétese de aplicacio de sancdes, serdo
assegurados a CONTRATADA o contraditério e a ampla defesa.

CLAUSULA DECIMA TERCEIRA- DAS ALTERACOES CONTRATUAIS

Este contrato podera ser alterado, com as devidas justificativas, nos casos previstos no

art. 65 da Lei n°. 8.666/1993, sempre por meio de Termos Aditivos.

CLAUSULA DECIMA QUARTA - DA INEXECUCAO E RESCISAO DO
CONTRATO

A inexecugdo total ou parcial do contrato ensejara sua rescisdo, com as consequéncias
contratuais, de acordo com o disposto nos artigos 77 a 80 da Lei n°. 8.666/93 e
alteracoes posteriores.

SUBCLAUSULA PRIMEIRA - A rescisido deste contrato podera ser:

I - determinada por ato unilateral e escrito da Administracdao, nos casos enumerados
nos incisos I a XII e XVII do artigo 78 da Lei mencionada, notificando-se a contratada
com antecedéncia minima de 15 (quinze) dias, exceto quanto ao inciso XVII;

II - amigdvel, por acordo entre as partes, reduzida a termo no processo, desde que haja
conveniéncia para a Administracao;

III - judicial, nos termos da legislacdo.



SUBCLAUSULA SEGUNDA - A rescisdo administrativa ou amigével devera ser
precedida de autorizacdo escrita e fundamentada da autoridade competente;
SUBCLAUSULA TERCEIRA - Os casos de rescisdo contratual serdo formalmente
motivados nos autos, assegurado o contraditério e a ampla defesa;

SUBCLAUSULA QUARTA - Conforme o disposto no inciso IX, do art. 55, da Lei
8.666/93, a CONTRATADA reconhece os direitos da CONTRATANTE, em caso

de rescisdo administrativa prevista no art. 77, do referido Diploma Legal.

CLAUSULA DECIMA QUINTA - DOS RECURSOS ADMINISTRATIVOS

Dos atos praticados pela CONTRATANTE cabem recursos na forma prevista no art.

109, da Lei n°. 8.666/1993.

CLAUSULA DECIMA SEXTA - DA PRORROGACAO

Nos termos do art. 57, Il da Lei n°. 8.666/1993, a critério da Camara Municipal de Luis
Eduardo Magalhaes-BA, o contrato poderd ser prorrogado por iguais e sucessivos

periodos.

CLAUSULA DECIMA SETIMA - DOS CASOS OMISSOS

Nos casos omissos serdo aplicadas as normas estabelecidas no Cédigo Civil e Cédigo

de Processo Civil Brasileiro.

CLAUSULA DECIMA OITAVA - DA PUBLICACAO

Incumbira & CONTRATANTE providenciar a publicagdo deste instrumento de
Contrato, por extrato, no Didrio Oficial dos Municipios, até o quinto dia ttil do més

seguinte ao de sua assinatura, para ocorrer no prazo de 20 dias daquela data.



CLAUSULA NONA - DO FORO

O foro para solucionar os litigios que decorrem da execugao deste Contrato sera o da
Justica Estadual da Comarca de Luis Eduardo Magalhdes-BA.
E por estarem de pleno acordo, assinam o presente instrumento contratual em trés vias

de igual teor e forma, para um s6 efeito.

Luis Eduardo Magalhaes-BA, / /

CAMARA MUNICIPAL DE LUiS EDUARDO MAGALHAES
FERNANDO CARNEIRO DE ARAUJO
CONTRATANTE

CONTRATADA

TESTEMUNHA:

CPF:

CPF:



ANEXO IV

MODELO DE CARTA DE APRESENTAQAO DE PROPOSTA DE PRECO
(Impressa em papel timbrado ou carimbo da empresa)

Proposta que faz a empresa (hnome da empresa/instituicdo), inscrita no CNPJ sob o n°

, com sede na (endereco completo da empresa), para cumprimento do

objeto da licitagdo modalidade Pregdo Presencial n° / , conforme descricdes e
condicBes especificadas no Edital e no Termo de Referéncia, pelo valor total de R$ W

(valor total por extenso), conforme quantitativo e descritivo abaixo:

ITEM DESCRICAO UND QTD VL UNIT. VL TOTAL

1- No preco acima proposto estdo inclusas todas as despesas diretas e indiretas a execucdo do
objeto, inclusive tributos e/ou impostos, encargos sociais e trabalhistas incidentes, taxa de
administracdo, previsdo de lucro, frete, seguro, combustivel, EPI’s, transporte e entrega do
objeto, bem como as despesas com alimentagdo, transporte e hospedagem dos funcionérios,
entre outros necessarios ao cumprimento integral do objeto da contratacao.

2- O prazo de validade de nossa proposta de precos é de 60 (sessenta) dias, contados da data da
sesséo de abertura do certame.

3- Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a executar o objeto nos
prazos e condicOes estipuladas no Edital e Termo de Referéncia.

4- Para fins de pagamento, informamos os seguintes dados bancarios: (Nome do Banco, Cédigo
da Agéncia e Numero da Conta Corrente).

5. O responsavel por nossa empresa para assinatura do Contrato é:

NN [0] 1 41T



Cargo/Fungao: ........c.cceeveueene.
Residente e domiciliado em: Cidade/UF.

Local e data.

CARIMBO DA EMPRESA E ASSINATURA DO RESPONSAVEL LEGAL
IDENTIFICACAO DO CARGO/FUNCAO DO FIRMATARIO



ANEXO V

DECLARACAO DE ATENDIMENTO AS CONDICOES DE HABILITACAO

(Impresso em papel timbrado ou carimbo da empresa)

A empresa (razdo social da empresa), inscrita no CNPJ sob n°

estabelecida na (endereco completo da empresa), para fins de participacdo na licitacdo Pregao
Presencial n® / , promovida pela Camara Municipal de Luis Eduardo Magalhaes,
DECLARA, sob as penas da lei, que atende todas as exigéncias de HABILITACAO contidas

no referido Edital, conforme preceitua inciso VII do Art. 4° da Lei Federal n° 10.520/2002.

Por ser a expressédo da verdade, firmamos a presente Declaragéo.

Local e data,

CARIMBO DA EMPRESA E ASSINATURA DO RESPONSAVEL LEGAL
IDENTIFICACAO DO CARGO/FUNCAO DO FIRMATARIO




ANEXO VI

MODELO DE DECLARAQAO DE ME OU EPP
(Impresso em papel timbrado ou carimbo da empresa)

Pela presente, DECLARAMOS, sob as penas da lei, que a empresa (razéo social da empresa),
inscrita no CNPJ sob n° , estabelecida a (endereco completo da empresa),
enquadra-se na condicdo de , para fins de cumprimento da Leli
Complementar n® 123/2006, Lei Complementar n® 147/2014 e Lei Complementar n°. 155/2016

Por ser a expressdo da verdade, firmamos a presente Declaracgéo.

Local e data,

CARIMBO DA EMPRESA E ASSINATURA DO RESPONSAVEL LEGAL
IDENTIFICACAO DO CARGO/FUNCAO DO FIRMATARIO

ASSINATURA DO CONTADOR RESPONSAVEL
NUMERO DO CRC DO CONTADOR




ANEXO VII

MODELO DE DECLARACAO DE QUE NAO EMPREGA MENOR DE IDADE

(Impresso em papel timbrado ou carimbo da empresa)

Pela presente, DECLARAMOS, sob as penas da Lei, que esta Empresa em qualquer fase de
suas atividades, ndo utiliza trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito)
e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condi¢édo de aprendiz, a partir
de 14 (catorze) anos, em observancia ao artigo 7°, inciso XXXIII da Constituicdo Federal,

combinado com o artigo 27 da Lei Federal n® 8.666/93 e suas alteragdes.

Por ser a expressdo da verdade, firmamos a presente Declaragéo.

Local e data,

CARIMBO DA EMPRESA E ASSINATURA DO RESPONSAVEL LEGAL
IDENTIFICACAO DO CARGO/FUNCAO DO FIRMATARIO



